EVALUACION DE |IMPACTO DE PROTECCIC)N DE DATOS
PERSONALES DEL SISTEMA DE INFORMACION ESTATAL DE
SERVIDORES PUBLICOS Y PARTICULARES SANCIONADOS (S3).

GLOSARIO DE TERMINOS

Para efectos de la presente Evaluaciéon de Impacto de Proteccion de Datos
Personales, se entendera por:

1. EIPDP: Evaluacién de Impacto de Proteccion de Datos Personales del S3;

2. Ley del Sistema Estatal: Ley del Sistema Estatal Anticorrupcién de
Querétaro;

3. Ley General de Proteccion de Datos: Ley General de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados;

4. Ley Local de Proteccion de Datos: Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Querétaro;

5. Ley Local de Responsabilidades: Ley de Responsabilidades Administrativas
del Estado de Querétaro;

6. LGRA: Ley General de Responsabilidades Administrativas;

7. S3: Sistema de Informacién Estatal de Servidores Publicos y Particulares
Sancionados, mismo que constituye la Plataforma Informatica que se pondra en
operacion;

8. Servidor Publico o Servidores Publicos: Personas fisicas que desempefan
un empleo, cargo o comisién en los diversos entes publicos del Estado y sus
municipios, conforme a lo dispuesto en el articulo 108 parrafos primero y cuarto de la
Constitucion Politica de los Estados Unidos Mexicanos, en relacion con el articulo 37
bis parrafo primero de la Constitucion Politica del Estado Libre y Soberano de
Querétaro;

9. SESEA: Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Querétaro;
10. SESNA: Secretaria Ejecutiva del Sistema Nacional Anticorrupcion;

11. Url: Direccion especifica que se asigna recursos disponibles en internet, para
que puedan ser localizados o identificados:



12.- Usuario o Usuarios de:

a) Administrador de la SESEA: Que corresponde a la SESEA y que sera
ejercido por su Secretario Técnico, con las atribuciones y obligaciones establecidas
para el perfil de usuario 1, previsto en el Catalogo de Perfiles de usuario del S3;

b) Administrador de Ente Publico: Organo Interno de Control de los entes
publicos del estado de Querétaro y sus municipios, y que sera ejercido por su titular o
quien ejerza sus funciones; o bien, por el Servidor Publico autorizado por el titular del
Ente Publico para ejercer las atribuciones y obligaciones establecidas para el perfil de
usuario 2, previsto en el Catalogo de Perfiles de Usuario del S3;

c) Contraloria del Estado: Que corresponde a la Secretaria de la Contraloria
del Estado de Querétaro, y que sera ejercido por su titular o por quien ejerza sus
funciones, con las atribuciones y obligaciones establecidas para el perfil de usuario 3,
previsto en el Catalogo de Perfiles de Usuario del S3;

d) Sala Administrativa: Que corresponde a la Sala Especializada en materia de
Responsabilidades Administrativas del Tribunal de Justicia Administrativa del Estado de
Querétaro, integrada por tres Jueces Administrativos de los que compongan el Tribunal,
cuya representacion sera ejercida por quien funja como Presidente de la propia Sala o
por quien ejerza sus funciones, con las atribuciones y obligaciones establecidas para el
perfil de usuario 4, previsto en el Catalogo de Perfiles de Usuario del S3;

e) Juzgado Penal: Que corresponde a los Juzgados Penales del Poder Judicial
del Estado de Querétaro, y que sera ejercido por los titulares de dichos juzgados o por
quienes ejerzan sus funciones, con las atribuciones y obligaciones establecidas para el
perfil de usuario 5, previsto en el Catalogo de Perfiles de Usuario del S3;

f) Autoridad Competente: Que corresponde a la Entidad Superior de
Fiscalizacion del Estado de Querétaro y a la Fiscalia General del Estado de Querétaro,
y que sera ejercido por sus respectivos titulares o por quienes ejerzan sus funciones,
con las atribuciones y obligaciones establecidas para el perfil de usuario 6, previsto en
el Catalogo de Perfiles de Usuario del S3;

g) Interesado: Que corresponde a cualquier persona que acceda al S3 con la
finalidad de consultar informacion publica registrada en el S3.

APARTADO |
DESCRIPCION DE LA PLATAFORMA INFORMATICA

A. NOMBRE DEL SISTEMA O PLATAFORMA INFORMATICA QUE IMPLIQUE UN
TRATAMIENTO INTENSIVO DE DATOS PERSONALES.



Sistema de Informacién Estatal de Servidores Publicos y particulares
sancionados, (S3).

B. OBJETIVO QUE PERSIGUE LA PLATAFORMA INFORMATICA.

El objetivo general del S3, es permitir a los entes publicos del Estado y sus
municipios, registrar informacién relacionada con sanciones impuestas a Servidores
Publicos y particulares por la comisién de faltas administrativas en términos de la LGRA
y la Ley Local de Responsabilidades, y de los hechos de corrupcién en términos del
Codigo Penal para el Estado de Querétaro y la Convencion de las Naciones Unidas
Contra la Corrupcién; y que la consulta de dicho registro esté al alcance de las
autoridades cuya competencia lo requiera.

Asimismo, los objetivos especificos del S3, son:

1. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, asi como a la Sala Especializada en
materia de Responsabilidades Administrativas del Tribunal de Justicia Administrativa
del Estado de Querétaro, a establecer un registro de las sanciones impuestas a
Servidores Publicos y particulares por la comision de faltas administrativas y hechos de
corrupcion, precisando informacion para identificar a las personas sancionadas, a las
autoridades que impusieron la sancion, asi como el contenido de ésta y de la resolucion
respectiva.

2. Ayudar a la Contraloria del Estado, a los 6rganos internos de control del
Estado y sus municipios y al Tribunal de Justicia Administrativa del Estado de
Querétaro, a inscribir de conformidad con lo dispuesto en la Ley del Sistema Estatal y
las disposiciones legales en materia de transparencia, las constancias de sanciones o
de inhabilitacion que se encuentren firmes en contra de los Servidores Publicos
estatales o municipales, o particulares que hayan sido sancionados por actos
vinculados con faltas graves, asi como la anotacion de abstenciones de imponer
sanciones.

3. Hacer publicas las sanciones impuestas por faltas administrativas graves,
cuando contengan impedimentos o inhabilitaciones para que los sancionados sean
contratados como Servidores Publicos o como prestadores de servicios o contratistas
del sector publico, en términos de la Ley Local de Responsabilidades.

4.- Ayudar a la Contraloria del Estado, a los 6rganos internos de control del
Estado y sus municipios y al Tribunal de Justicia Administrativa del Estado de
Querétaro, a evitar imponer dos veces por una sola conducta sanciones de la misma
naturaleza.

5. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios y al Tribunal de Justicia Administrativa del



Estado de Querétaro, a verificar la existencia de reincidencia en materia de
responsabilidades administrativas.

6. Ayudar a los entes publicos del Estado y sus municipios, a verificar que las
personas que vayan a ser nombradas, designadas o contratadas para ingresar al
servicio publico, no estén inhabilitadas, esto mediante la consulta que para el efecto se
solicite a la SESEA.

7. Ayudar a la Contraloria del Estado, a emitir constancias que acrediten la no
existencia de inhabilitaciones, previa solicitudes de los interesados.

8. Ayudar a entes publicos del Estado y sus municipios, a evitar realizar
contrataciones publicas con quien se encuentre inhabilitado para ese efecto.

9. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, asi como a la Sala Administrativa, para
que, en el ambito de sus competencias, acrediten la existencia y sancionen las faltas
administrativas graves denominadas contratacion indebida y participacion ilicita en
procedimientos administrativos, previstas en los articulos 59 y 67 de la LGRA,
respectivamente.

10. Ayudar a la Fiscalia General del Estado y al Poder Judicial del Estado, a
acreditar la existencia y sancionar el hecho punible denominado desempeno irregular
de las funciones publicas, previsto en el articulo 263 fraccion VII del Cédigo Penal
para el Estado de Querétaro.

11. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion, establecer
politicas publicas de combate a la corrupcion, metodologias de medicion y aprobar los
indicadores necesarios para que se puedan evaluar las mismas.

12. La generacién de datos estadisticos.

C. EL FUNDAMENTO LEGAL DE LA PLATAFORMA INFORMATICA QUE IMPLIQUE
UN TRATAMIENTO INTENSIVO DE DATOS PERSONALES.

El fundamento legal del S3, lo constituyen los articulos 9° fracciones Xll y XIlI, 36
fraccion |, 49 fraccion Ill, 52 y 53 de la Ley General del Sistema Nacional
Anticorrupcion; 3° fraccion XXII, 27 parrafos cuarto y quinto de la LGRA; 4, 9°
fracciones Xll y XVI, 34, fracciones X y Xl de la Ley del Sistema Estatal; 2 fracciones
XXy XXV, y 22 de la Ley Local de Responsabilidades; 11 del Reglamento Interior de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Querétaro; 5° fraccion lll, 49,
50 y 51 de las Bases para el Funcionamiento de la Plataforma Digital Nacional; asi
como 5° fraccién lll, 47, 48 y 49 de las Bases para el Funcionamiento de la Plataforma
Digital Estatal de Querétaro.



D. CATEGORIAS DE LOS TITULARES DE LOS DATOS PERSONALES.

En términos de los articulos 3 fraccidon XXXI de la Ley General de Proteccion de
Datos, y 3 fraccion XXVII de la Ley Local de Proteccion de Datos, el titular es la
persona fisica a quien corresponden los datos personales.

Por su parte el articulo 109 en su fracciones Il, lll y IV de la Constitucion Federal,
establece que la comisién de delitos por parte de cualquier Servidor Publico o
particulares que incurran en hechos de corrupcion, sera sancionada en los términos de
la legislacion penal aplicable; que se impondran sanciones administrativas a los
Servidores Publicos por los actos u omisiones que afecten la legalidad, honradez,
lealtad, imparcialidad y eficiencia que deban observar en el desempefo de sus
empleos, cargos o comisiones; y que ademas, a los particulares que intervengan en
actos vinculados con faltas administrativas graves, se les podra imponer sanciones
econdmicas, inhabilitacion para participar en adquisiciones, arrendamientos, servicios u
obras publicas, asi como el resarcimiento de los dafos y perjuicios ocasionados a los
entes publicos, especificando que en ciertos casos, cuando se trate de personas
morales, también se podra ordenar la suspension de actividades, disolucion o
intervencién de la sociedad respectiva.

Conforme a los articulos 52 de la Ley General del Sistema Nacional
Anticorrupcion y 9, fraccion XVI de la Ley del Sistema Estatal; 27 parrafo cuarto de la
LGRA y 22 de la Ley Local de Responsabilidades; 50 de las Bases para el
Funcionamiento de la Plataforma Digital Nacional; asi como 48 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Querétaro, en el S3 de la Plataforma
Digital Nacional y de la Plataforma Digital Estatal, se hara énfasis en:

1. El registro de las sanciones impuestas a Servidores Publicos y particulares por
la comision de faltas administrativas en términos de la LGRA y la Ley Local de
Responsabilidades, y de los hechos de corrupcién en términos del Codigo Penal para el
Estado de Querétaro.

2. Constancias de sanciones o de inhabilitacion que se encuentren firmes en
contra de los Servidores Publicos estatales o municipales, o particulares que hayan
sido sancionados por actos vinculados con faltas graves.

3. Anotaciones de abstenciones de imponer sanciones, que hayan realizado las
autoridades competentes.

4. Relacion de los particulares, personas fisicas y morales, que se encuentren
inhabilitados para celebrar contratos con los entes publicos derivado de procedimientos
administrativos diversos a los previstos por la LGRA y la Ley Local de
Responsabilidades.



Aunado a lo anterior, en términos de lo sefalado en los articulos 50 parrafo
primero de las Bases para el Funcionamiento de la Plataforma Digital Nacional y 48
parrafo primero de las Bases para el Funcionamiento de la Plataforma Digital Estatal,
corresponde a la SESNA establecer disposiciones en materia de estandarizacion y
distribucion sobre los datos a inscribir en el S3; Y por su parte, el Comité Coordinador
del Sistema Estatal Anticorrupcion en el articulo 6° de las Bases para el
Funcionamiento de la Plataforma Digital Estatal, faculté al Secretario Técnico, para que
emita_protocolos, estandares, reglamentos, especificaciones técnicas y cualquier

normativa necesatria para la colaboracion, provision de datos y acciones.

Asi, en ejercicio de tal facultad, la SESNA emitié las Especificaciones Técnicas,’
mismas que son de aplicacion obligatoria para los 6rdenes federal, estatal y municipal,
Especificaciones que en su Diccionario de Datos, detalla la forma en que se registra la
informacion que obre en el S3.

En virtud de lo anterior, del analisis de las disposiciones constitucionales, legales
y administrativas de referencia, seran titulares de los datos, objeto de tratamiento, los
siguientes:

1. Los Servidores Publicos sancionados por la comision de faltas administrativas
en términos de la LGRA y la Ley Local de Responsabilidades, y de los hechos de
corrupcion en términos del Cédigo Penal para el Estado de Querétaro.

2. Los particulares sancionados por la comision de actos vinculados con faltas
administrativas graves, en términos de la LGRA y la Ley Local de Responsabilidades, y
de los hechos de corrupcién en términos del Codigo Penal para el Estado de Querétaro.

3. Particulares, personas fisicas y morales, que se encuentren inhabilitados para
celebrar contratos con los Entes Publicos derivado de procedimientos diversos a los
previstos en la LGRA y en la Ley Local de Responsabilidades.

4. Las personas beneficiadas por abstenciones de imponer sanciones por faltas
administrativas, determinadas por las autoridades competentes.

E. LOS DATOS PERSONALES QUE SERAN OBJETO DE TRATAMIENTO,
DISTINGUIENDO LOS DATOS SENSIBLES.

Como se apuntd, conforme a los articulos 52 de la Ley General del Sistema
Nacional Anticorrupcién y 9, fraccion XVI de la Ley del Sistema Estatal; 27 parrafo
cuarto de la LGRA y 22 de la Ley Local de Responsabilidades; 50 de las Bases para el

' Las Especificaciones  Técnicas emitidas por la SESNA, estan disponibles en

https://www.plataformadigitalnacional.org/especificaciones/s3 consultado el 30 de agosto de 2022.


https://www.plataformadigitalnacional.org/especificaciones/s3

Funcionamiento de la Plataforma Digital Nacional; asi como 48 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Querétaro, asi como lo sefialado en
el Diccionario de Datos de las Especificaciones Técnicas? emitidas por la SESNA en
ejercicio de la facultad que le otorga el articulo 6° de las citadas Bases para el
Funcionamiento de la Plataforma Digital Nacional, en el S3 de la Plataforma Digital
Nacional y de la Plataforma Digital Estatal, incluira la siguiente informacion y datos
personales que seran objeto de tratamiento:
E.1. Tratandose de personas sancionadas como Servidores Publicos:

.- Nombre y siglas del Ente Publico al que pertenecia al cometer la falta
administrativa;

Il.- De la persona sancionada como Servidor Publico, la siguiente informacion:
a) Nombres y apellidos;

b) Registro Federal de Contribuyentes (RFC);

c) Clave Unica de Registro de Poblacién (CURP);
d) Género;

e) Puesto;

f) Nivel del puesto;

lll.- De la sancidn, la siguiente informacion:

a) Autoridad sancionadora;

b) Numero de expediente;

c) Tipo de falta;

d) Descripcion de la falta;

e) Tipo de sancion;

f) Descripcidn de la sancion;

? El Diccionario de Datos de las Especificaciones Técnicas, es disponible en

https://docs.google.com/spreadsheets/d/TwVaVFEJOloanwaslAASFIKGC8mbNEmeijKOF58PxgCA/edit#
Qid=610045439 .


https://docs.google.com/spreadsheets/d/1wVaVFEJQloanwasIAASFiKGC8mbNEmeijK0F58PxgCA/edit#gid=610045439
https://docs.google.com/spreadsheets/d/1wVaVFEJQloanwasIAASFiKGC8mbNEmeijK0F58PxgCA/edit#gid=610045439

g) Causa, motivos de la sancion;

IV.- De la resolucion:

a) Url a la resolucion;

b) Fecha de la resolucion;

¢) En caso de multa, precisar monto y tipo de moneda;

d) En caso de inhabilitacion, precisar:

d.1. Plazo de la inhabilitacion, sefialando la cantidad de dias, meses y anos;

d.2. Periodo de la inhabilitacion, senalando las fechas en que inicia y termina la
inhabilitacion.

d.3. Si la inhabilitacion es para desempefiar un empleo cargo o comision en
servicio publico, o para celebrar contrataciones con Entes Publicos.

e) Observaciones sobre la resolucion;
V.- De los documentos, la siguiente informacion:
a) Titulo del documento;

b) Tipo de documento, que puede ser:
b.1. Resolucion;

b.2. Constancia de sancion;

b.3. Constancia de inhabilitacion;

b.4. Constancia de abstencion;

c¢) Descripciéon del documento;

d) Fecha del documento;

e) Url del documento;

E.2. Tratandose de particulares sancionados:



.- Nombre y siglas del Ente Publico que sufri6 afectacion por el acto del
particular;

Il.- Del particular sancionado, la siguiente informacion:

a) Nombres y apellidos, o razén social cuando se trate de persona moral;
b) Registro Federal de Contribuyentes (RFC);

c¢) Teléfono cuando se trate de persona moral;

d) Domicilio, cuando se trate de persona moral;

e) Tipo de personalidad juridica, que podra ser fisica o moral;

f) Tratandose de personas morales:

f.1. Objeto Social;

f.2. Nombres y apellidos, asi como Clave Unica de Registro de Poblacién
(CURP), de su Director General al momento de la falta;

f.3. Nombres y apellidos, asi como Clave Unica de Registro de Poblacién
(CURP), de su Apoderado Legal al momento de la falta;

lll.- De la sancion, la siguiente informacion:
a) Autoridad sancionadora:

b) Numero de expediente;

c) Objeto del contrato;

d) Tipo de falta;

e) Descripcion de la falta;

f) Tipo de sancion;

g) Descripcion o aclaraciones;

h) Causa o motivo de la sancion;

i) Acto que origind la investigacion;



IV.- Nombres y apellidos de los Servidores Publicos que funjan como Usuarios 2,
3, 4 0 5, conforme al Catalogo de Perfiles de Usuario del S3;

V.- De la resolucion:

a) Sentido de la resolucion;

b) Url a la resolucién;

¢) Fecha de la notificacion;

d) En caso de multa, precisar monto y tipo de moneda;

e) En caso de inhabilitacion, precisar:

e.1. Plazo de la inhabilitacién, sefalando la cantidad de dias, meses y afos;

e.2. Periodo de la inhabilitacion, sefialando las fechas en que inicia y termina la
inhabilitacion;

e.3. Si la inhabilitacién es para desempefar un empleo cargo o comision en
servicio publico, o para celebrar contrataciones con Entes Publicos;

f) Observaciones sobre la resolucion;

VLI.- De los documentos, la siguiente informacion:
a) Titulo del documento;

b) Tipo de documento, que puede ser:

b.1. Resolucion;

b.2. Constancia de sancion;

b.3. Constancia de inhabilitacion;

b.4. Constancia de abstencion;

c¢) Descripciéon del documento;

d) Url del documento;

e) Fecha del documento.
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Datos Sensibles.

Los datos sensibles, conforme a los articulos 3 fraccién X de la Ley General de
Proteccion de Datos y 3 fraccion X de la Ley Local de Proteccion de Datos, son
aquéllos que se refieren a la esfera mas intima de su titular, o cuya utilizacion pueda
dar origen a discriminacién, o conlleve un grave riesgo para éste.

Se distinguen como tales, los que se recabaran para identificar a personas
fisicas que sean sancionadas como Servidores Publicos o como particulares, por
incurrir en responsabilidades administrativas o penales, ya que esa informacion puede
propiciar un trato diferenciado injustificado que conlleve a discriminar al sancionado por
parte de particulares, que al conocer dicha sancidn, le nieguen o compliquen su
contratacion en el ambito privado; aunado a ello, la publicitacion de esa informacién,
también podria provocar una afectacion injustificada en los derechos del sancionado
-como lo es el derecho al honor- al generarse materialmente una sancién, que tiene
caracteristicas de infamante que puede trastocar los mandatos contenidos en los
articulos 14 parrafo tercero, 22 parrafo primero de la Constitucién Federal.?

Por ello, la publicitacion de informacion que obre en el S3, solo se justifica en
aquellos casos en que exista un mandato expreso en las leyes que fijan las bases para
su creacion y funcionamiento, y que represente una medida util para cumplir con los
objetivos del S3.

En ese sentido, conforme a los articulos 27 parrafo cuarto de la LGRA y 22 de la
Ley Local de Responsabilidades, se deben hacer publicas -de acuerdo a la Ley General
del Sistema Nacional Anticorrupcién y a la Ley del Sistema Estatal y las disposiciones
legales en materia de transparencia- las constancias de sanciones o de inhabilitacion
que se encuentren firmes en contra de los Servidores Publicos estatales o municipales,
o particulares que hayan sido sancionados por actos vinculados con faltas graves, asi
como la anotacion de abstenciones de imponer sanciones.

Y es el caso, que los articulos 53 parrafo primero de la Ley General del Sistema
Nacional Anticorrupcion, asi como 22 de la Ley Local de Responsabilidades, ordenan
expresamente que en el S3 unicamente seran publicas las sanciones impuestas por
faltas administrativas graves, cuando contengan impedimentos o inhabilitaciones para
que los sancionados sean contratados como Servidores Publicos o como prestadores
de servicios o0 contratistas del sector publico, e incluso precisan que las sanciones
relativas a responsabilidades administrativas no graves, quedaran registradas para
efectos de eventual reincidencia, pero no seran publicas.

% Constitucién Federal, articulos 14 parrafo tercero: En los juicios del orden criminal queda prohibido
imponer, por simple analogia, y ain por mayoria de razén, pena alguna que no esté decretada por una
ley exactamente aplicable al delito de que se trata.- Articulo 22 parrafo primero: Quedan prohibidas las
penas de muerte, de mutilacién, de infamia, la marca, los azotes, los palos, el tormento de cualquier
especie, la multa excesiva, la confiscacion de bienes y cualesquiera otras penas inusitadas y
trascendentales. Toda pena debera ser proporcional al delito que sancione y al bien juridico afectado.
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De esta manera, unicamente la informacion que se puntualiza en el parrafo
anterior sera publica, y que es la correspondiente a sanciones impuestas por faltas
administrativas graves que ademas, contengan impedimentos o inhabilitaciones para
que los sancionados como Servidores Publicos o como particulares que cometan actos
vinculados con faltas administrativas graves, sean contratados en el servicio publico o
como prestadores de servicios o contratistas del sector publico.

Cabe destacar, que la existencia de este registro publico que se generara a
través del S3, obedece al interés de la sociedad de que la persona sancionada -durante
el término que dure dicha sancion- no ocupe ni desempefie algun empleo, cargo o
comision publicos si la sancion consistio en la inhabilitacion para desempenfiarlo, por lo
que la publicitacion de la informacion en cuestidon, constituye un mecanismo util para
garantizar la efectividad de ese tipo de sanciones.*

F. LAS FINALIDADES DEL TRATAMIENTO INTENSIVO DE DATOS PERSONALES.

Los datos personales que recaba la SESEA, a través del S3, podran ser
utilizados para las siguientes finalidades:

1. Integrar el S3 al que refieren los articulos 22 de la Ley Local de
Responsabilidades, asi como 4 y 9, fracciones Xll y XVI de la Ley del Sistema Estatal.

2. Recibir e integrar la informacion que los distintos entes publicos del estado de
Querétaro y sus municipios, incorporen para su transmision e integracion a la
Plataforma Digital Nacional, conforme a los lineamientos, estandares y politicas que
dicte el Comité Coordinador del Sistema Nacional Anticorrupcién, en términos de lo
previsto en el articulo, 9 fracciones Xll y XVI, de la Ley del Sistema Estatal.

3. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, asi como al Tribunal de Justicia
Administrativa del Estado de Querétaro, a establecer un registro de las sanciones

* Al respecto, véase la sentencia en el expediente del amparo en revision 460/2012, emitida por la
Segunda Sala de la Suprema Corte de Justicia de la Nacién, precedente en el que se declara la validez
de los articulos 24 y 40 de la Ley Federal de Responsabilidades Administrativas de los Servidores
Publicos, vigente hasta el 19 de julio de 2017, preceptos que establecian que las sanciones impuestas a
servidores que cometan infracciones a sus obligaciones deberan inscribirse en un registro de Servidores
Publicos el cual tendra el caracter de publico, y sobre lo cual se reflexioné que con ello ...no se imponen
al servidor publico sancionado una pena infamante de las prohibidas por el articulo 22 de la Constitucion
Federal, pues la razén de la existencia del Registro Pubico de Servidores Publicos obedece al interés de
la sociedad de gue la persona sancionada -durante el término que dure dicha sancién-, no ocupe ni
desemperie algun empleo, cargo o comision publicos si la sancion consistio en la destitucion del cargo y
la inhabilitacion para desempeniarlo. Sentencia disponible en

https://bj.scjn.gob.mx/doc/sentencias pub/MjIX3ngB UgKst800550/%22registro%20de%20servidores
%200%C3%BAblicos%20sancionados%22%20%20AND%20%22infamante%22~5%20 (.
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impuestas a Servidores Publicos y particulares por la comisién de faltas administrativas
en términos de la LGRA y la Ley Local de Responsabilidades, y de hechos de
corrupcion en términos del Codigo Penal para el Estado de Querétaro y la Convencion
de las Naciones Unidas Contra la Corrupcion; asi como de inhabilitaciones para
celebrar contratos con los entes publicos derivado de procedimientos administrativos
diversos a los previstos por la LGRA y la Ley Local de Responsabilidades; y que la
consulta de dicho registro esté al alcance de las autoridades cuya competencia lo
requiera.

4. Ayudar a la Contraloria del Estado, a los érganos internos de control del
Estado y sus municipios y al Tribunal de Justicia Administrativa del Estado de
Querétaro, a inscribir de conformidad con lo dispuesto en la Ley del Sistema Estatal y
las disposiciones legales en materia de transparencia, las constancias de sanciones o
de inhabilitacion que se encuentren firmes en contra de los Servidores Publicos
estatales o municipales, o particulares que hayan sido sancionados por actos
vinculados con faltas graves, asi como la anotacién de abstenciones de imponer
sanciones.

5. Hacer publicas las sanciones impuestas por faltas administrativas graves,
cuando contengan impedimentos o inhabilitaciones para que los sancionados sean
contratados como Servidores Publicos o como prestadores de servicios o contratistas
del sector publico, en términos de la Ley Local de Responsabilidades.

6. Ayudar a la Contraloria del Estado, a los érganos internos de control del
Estado y sus municipios y al Tribunal de Justicia Administrativa del Estado de
Querétaro, a evitar imponer dos veces por una sola conducta sanciones de la misma
naturaleza.

7. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios y al Tribunal de Justicia Administrativa del
Estado de Querétaro, a verificar la existencia de reincidencia en materia de
responsabilidades administrativas.

8. Ayudar a los entes publicos del Estado y sus municipios, a verificar que las
personas que vayan a ser nombradas, designadas o contratadas para ingresar al
servicio publico, no estén inhabilitadas, esto mediante la consulta que para el efecto se
solicite a la SESEA.

9. Ayudar a la Contraloria del Estado, a emitir constancias que acrediten la no
existencia de inhabilitaciones, previa solicitudes de los interesados.

10. Ayudar a entes publicos del Estado y sus municipios, a evitar realizar
contrataciones publicas con quien se encuentre inhabilitado para ese efecto.
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11. Ayudar a la Contraloria del Estado, a los érganos internos de control de los
entes publicos del Estado y sus municipios, asi como al Tribunal de Justicia
Administrativa del Estado de Querétaro, a acreditar la existencia y sancionar las faltas
administrativas graves denominadas contratacion indebida y participacion ilicita en
procedimientos administrativos, previstas en los articulos 59 y 67 de la LGRA,
respectivamente.

12. Ayudar a la Fiscalia General del Estado y al Poder Judicial del Estado, a
acreditar la existencia y sancionar el hecho punible denominado desempenio irregular
de las funciones publicas, previsto en el articulo 263 fraccién VIl del Cédigo Penal
para el Estado de Querétaro.

13. Prevenir, investigar y sancionar faltas administrativas y hechos de corrupcién,
conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades y la
normatividad penal aplicable.

14. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion, establecer
politicas publicas de combate a la corrupcion, metodologias de medicion y aprobar los
indicadores necesarios para que se puedan evaluar las mismas, conforme a los
articulos 9° fracciones lll, V, VI y XIl, 21 fraccién XI, 30 fraccién Il y 34 fraccién IV de la
Ley del Sistema Estatal.

15. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

G. LOS PROCESOS, FASES O ACTIVIDADES OPERATIVAS DE LA PLATAFORMA
INFORMATICA QUE INVOLUCREN EL TRATAMIENTO DE DATOS PERSONALES,
ASi COMO SU DESCRIPCION.

Actividad Responsable Descripcion
1.Captura y validacion de | EI Usuario con cuenta [Se capturan y validan los datos
datos generales. de Administrador de la [de los Usuarios:
SESEA.

1. Administrador de Ente
Publico;

2. Contraloria del Estado;
3. Sala Administrativa;
4. Juzgado Penal; y

5. Autoridad Competente.

14



2.Generacion de usuarios

y contrasenas.

El Usuario con cuenta
de Administrador de la
SESEA.

Se generan los usuarios y
contrasefas para cada uno de
los usuarios.

3.Captura de la
informacion

correspondiente a
personas sancionadas
como Servidores
Publicos o beneficiadas

con abstenciones y de

Usuarios de:

1. Administrador de
Ente Publico;

2. Contraloria  del
Estado;

Cada uno de los usuarios
registra en el S3, la informacion
de las personas sancionadas
como Servidores Publicos o
beneficiadas con abstenciones
y de particulares sancionados;
lo anterior cuando la

particulares determinacién esté firme.
sancionados. 3. Sala Administrativa;
y
4. Juzgado Penal.
4.Consulta de | Usuarios de: Los Usuarios de Administrador

informacién en entes
publicos.

1. Administrador de la
SESEA;

2. Administrador de

Ente Publico;

3. Contraloria  del

Estado;
4. Sala Administrativa;

5. Juzgado Penal; y

de la SESEA, Administrador de
Ente Publico, Contraloria del
Estado, Sala Administrativa,
Juzgado Penal y Autoridad
Competente, podran consultar:

1. Toda la informacion
registrada de personas con
sanciones vigentes o no.

2. Toda la informacion
registrada sobre las
abstenciones de sancionar,
determinadas por las

6. Autoridad | autoridades competentes.
Competente.
5.Atencidn a consultas | Usuario de [Una vez capturada la
que los entes publicos [ Administrador de la |informacién de las
realicen a la SESEA, | SESEA. inhabilitaciones vigentes para

para verificar si existen
inhabilitaciones

vigentes respecto a
personas que
pretendan ingresar al

servicio publico, previo

desempenar un empleo, cargo
o comision en el servicio
publico, se podra generar un
reporte, previa consulta al S3
por parte de los Usuarios de
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a su nombramiento,
designacion 0
contratacion.

Administrador de Ente Publico
y Contraloria del Estado.

6.Emision de constancias

de no inhabilitacién
para ocupar un empleo,
cargo o comisiéon en el
servicio publico o para
realizar contrataciones
con los entes publicos,
previa  solicitud del
interesado.

Usuario de Contraloria
del Estado.

Una vez capturada la
informacion de las
inhabilitaciones vigentes para
ocupar un empleo, cargo o
comisién en el servicio publico
0 para realizar contrataciones
con los entes publicos, se
podra generar un reporte,
previa solicitud del interesado.

7.Consulta publica.

Usuario de Interesado.

Una vez capturada la
informacion de las sanciones,
se pueden realizar consultas de

los datos publicos
correspondientes a
inhabilitaciones vigentes
impuestas por faltas graves, a
Servidores Publicos y
particulares.
8.Bloqueo de los datos. |La SESEA, a través |Una vez que las
del S3. inhabilitaciones que son

publicas pierdan vigencia, los
datos dejaran de ser
consultables por los Usuarios
de Interesado.

9. Eliminacion de datos.

Usuarios de:
1. Administrador de
Ente Publico;
2. Contraloria  del

Estado;

3. Sala Administrativa;
y

4. Juzgado Penal.

Cuando los datos hayan
cumplido con la finalidad para
la cual fueron recabados, y que
cumplan con las condiciones
establecidas en la Ley General
de Archivos, podran ser
eliminados del S3.
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H. FORMA EN QUE SE RECABARAN LOS DATOS PERSONALES O, EN SU CASO,
LAS FUENTES DE LAS CUALES PROVIENEN.

Fuente Datos que se recabaran

1. Usuario de [Los datos generales de los funcionarios publicos, a los que
Administrador de | se les asignara el usuario y contraseia, de los Usuarios:
la SESEA.
1. Administrador de Ente Publico;
2. Contraloria del Estado;
3. Sala Administrativa;
4. Juzgado Penal; y

5. Autoridad Competente.

2. S3. Los usuarios, contrasefias cifradas, y las firmas digitales
para la generacién de los reportes, asi como las constancias
de no inhabilitacion.

3. Los Usuarios de|Respecto a personas sancionadas como Servidores
Administrador  de | Publicos, o beneficiadas con abstenciones:
Ente Pubilico,
Contraloria del|1. Datos del ente publico al que pertenecia al cometerse la
Estado, Sala | falta;
Administrativa vy
Juzgado Penal. 2. Datos de identificacion de la persona sancionada;

3. Datos de la sancion impuesta o de la abstencion, y de la
resolucion y documentos en que consten.

Respecto a particulares sancionados:

1. Datos del ente publico que sufrié afectacion por el acto
del particular;

2. Datos de identificacion de la persona sancionada y en su
caso, del director general y del apoderado legal de la
persona moral al momento de la falta;

3. Datos de la autoridad que registré la sancion;
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4. Datos de la sancién impuesta o de la abstencion, y de la
resolucion y documentos en que consten.

. LA TRANSFERENCIA DE DATOS PERSONALES QUE, EN SU CASO,
PRETENDAN EFECTUARSE CON LA PUESTA EN OPERACION DE LA
PLATAFORMA INFORMATICA.

Los datos publicos de personas sancionadas como Servidores Publicos y de
particulares sancionados una vez registrados en el S3, seran transferidos a la SESNA a
través de la Plataforma Digital Nacional; asimismo, aquellos datos que no sean
publicos, se pondran a disposicion de la propia SESNA una vez que ésta la requiera
para su integracion en la Plataforma Digital Nacional y para efectos de lo previsto en el
articulo 52 de la Ley General del Sistema Nacional Anticorrupcion.®

En todo caso, conforme a lo previsto en el articulo 67 de la Ley General de
Proteccion de Datos, la SESNA se obliga a utilizar los datos personales,
exclusivamente para los fines que fueron transferidos conforme a lo previsto en la letra
F del apartado | de la presente EIPDP.

Asimismo, los datos registrados en el S3, se transferiran a los Usuarios
denominados Administrador de Ente Publico, Contraloria del Estado, Sala
Administrativa, Juzgado Penal y Autoridad Competente, previstos en el Catalogo de
Perfiles de Usuario del S3, los cuales, conforme a lo previsto en el articulo 67 de la Ley
General de Proteccion de Datos, se obligan a utilizarlos exclusivamente para los fines
que fueron transferidos, en este caso, esos fines son especificamente los previstos en
la letra F, numerales 3, 4, 5, 6, 7, 8, 9, 10, 11, 12 y 13 del apartado | de la presente
EIPDP.

Las transferencias referidas en los parrafos anteriores, se realizan sin necesidad
de recabar el consentimiento de los titulares, ya que se encuentra dentro de los
supuestos de excepcion previstos en los articulos 70 fracciones | y Il de la Ley General
de Proteccion de Datos; 59, 63 y 64 fracciones | y Il de la Ley Local de Proteccion de
Datos.

> Articulo 52 de la Ley General del Sistema Nacional Anticorrupcién: E/ sistema nacional de Servidores
Publicos y particulares sancionados tiene como finalidad que las sanciones impuestas a Servidores
Publicos y particulares por la comision de faltas administrativas en términos de la Ley General de
Responsabilidades Administrativas y hechos de corrupcion en términos de la legislacion penal, queden
inscritas dentro del mismo y su consulta debera estar al alcance de las autoridades cuya competencia lo
requiera.
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J. DURACION DE LA PLATAFORMA INFORMATICA.

La duracion del S3, sera por tiempo indefinido, ya que hasta la fecha no existe
disposicion legal, reglamentaria o administrativa, que establezca un plazo de vigencia
para el funcionamiento de la Plataforma.

K. LA TECNOLOGIA QUE SE UTILIZARA PARA EFECTUAR EL TRATAMIENTO DE
DATOS PERSONALES.

El S3 es el encargado de la captura de datos, del procesamiento de los mismos,
generacion de reportes e informacion, y utiliza la siguiente tecnologia para su
funcionamiento:

1. Almacenamiento en la nube

2. Sistema operativo Linux CentOS 7: Instalado en el servidor de referencia, para
manejo del mismo. - 3 GB de Memoria RAM.

3. Sequridad SSL, Proteccion DDOS, Directorios Protegidos, VPS Premium.
4. Base de datos MySQL/PHP., encargado del almacenamiento de los datos.

L. LAS MEDIDAS DE SEGURIDAD DE CARACTER ADMINISTRATIVO, FiSICO Y
TECNOLOGICAS A IMPLEMENTAR.

En la siguiente tabla se presentan las medidas de seguridad de caracter
administrativo, fisico y tecnolégico, que esta Entidad Publica adoptara para garantizar la
proteccion de los datos informaticos objeto del tratamiento en el S3:

Medidas de

seguridad Descripcion

Publicacion en el Periddico Oficial del Estado, del
Catalogo de Perfiles de Usuario del S3, en el cual se
distinguen niveles de acceso, gestion y uso de la
informacion del S3 (reglas y privilegios), para cada
usuario o grupo de usuarios conforme a sus
responsabilidades (determinacion de roles y
Administrativas |responsabilidades de los operadores del sistema).

Asistencia a los talleres de capacitacion sobre el uso
adecuado de los datos personales, de las personas que la
SESEA determine, por las funciones que realizan dentro
del S3.
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Identificacion del ciclo de vida de los datos personales en
funcién de las finalidades para las que fueron recabados.

Emision de guia con recomendaciones para la creacion y
mantenimiento de contrasefias seguras, asi como
medidas de seguridad necesarias para cualquier
dispositivo de procesamiento sin atender, por ejemplo:
Cerrar sesion, bloquear equipo automaticamente cuando
no se usa por periodos de tiempo, entre otros.

Existencia de trazabilidad y posibilidad de identificar quién
tuvo acceso a los datos y los tratamientos realizados.

Difusion del instructivo de llenado con base al estandar de
datos emitido por la SESNA.

Poner a disposicion de los titulares de los datos
personales que se vayan a recabar, el aviso de privacidad
del S3, esto por conducto de los usuarios obligados para
tal efecto, en el Catalogo de Perfiles de Usuario del S3.

Sélo transferir, por conducto del S3 a la SESNA,
informacion que por ley deba publicitarse en el propio S3,
y que es la derivada de sanciones impuestas por faltas
graves que contengan impedimentos o inhabilitaciones
para ser contratados como Servidores Publicos o como
prestadores de servicios o contratistas del sector publico,
ello hasta en tanto la Plataforma Digital Nacional cuente
con medidas para no publicitar la informacién distinta a la
descrita.

Poner a disposiciéon de SESNA la informacion registrada
en el S3 y sobre la cual no exista prevision legal que
ordene su publicitacion en el propio S3, a fin de que le
sea transferida garantizando su no publicitacién; esto con
el propésito de que SESNA la ponga al alcance de las
autoridades cuya competencia lo requiera.

Asignacion para cada usuario, de un identificador unico
en el sistema al cual se le vincularan sus privilegios y
acceso.

Responsabilizar a cada usuario de guardar en secreto las
contrasefas y mecanismos correspondientes para su
acceso.

Creacion y mantenimiento de contrasefias seguras, asi
como medidas de seguridad necesarias para cualquier
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Fisicas/Tec-nold
gicas

dispositivo de procesamiento sin atender, por ejemplo:
Cerrar sesion, bloquear equipo automaticamente cuando
no se usa por periodos de tiempo, entre otros.

Prohibicion del uso en el S3 de software ilegal o no
autorizado, para lo cual se cuenta con una bitacora de
control de software contra virus y software malicioso.

Monitorizacion del trafico de las actividades en la red de la
SESEA para descubrir cualquier comportamiento
andmalo, tales como virus, descarga de contenido
inapropiado, fugas de informacion, entre otras.

Uso de cifrado con contrasefa, certificados digitales,
token y autenticacion de dos pasos.

Implementacidén de reglas y privilegios para cada usuario
o0 grupo de usuarios conforme a sus responsabilidades
(determinacion de roles y responsabilidades de los
operadores del sistema).

Uso de bitacora de registros de excepciones y eventos
relevantes de seguridad en los sistemas y activos que
tengan relacion con el S3.

Uso de Seguridad SSL, Proteccion DDQOS, Directorios
Protegidos, VPS Premium.

Limitacién de acceso al servidor por filtrado de direccion
IP.

Instalaciéon del software de desarrollo en una
computadora diferente a la del software de produccion.

Vigilancia constante entre la consistencia del estandar de
datos publicado por la Plataforma Digital Nacional y el
aplicado en el S3.

Respaldo mensual de la base de datos.

Eliminacion de fuentes de humedad, cuidado de
temperatura interna del site y uso de protocolos en caso
de desastres naturales; asi como correcto aislamiento de
cables eléctricos y de datos.

Cifrado de informacion interna en el servidor.

Bloqueo automatizado de consulta publica para el Usuario
de Interesado, de los datos de personas con motivo de
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sanciones impuestas por faltas graves que contengan
impedimentos o inhabilitaciones para ser contratados
como Servidores Publicos o como prestadores de
servicios o contratistas del sector publico, cuando pierdan
vigencia las inhabilitaciones impuestas.

Acceso unicamente para personal autorizado al lugar en
que se ubique el site, dentro de las instalaciones de la
SESEA.

Limpieza constante de site y componentes del S3.

Establecer un comando de filtrado en relaciéon a las
inhabilitaciones, a fin de que la SESEA pueda atender las
consultas que le realicen entes publicos sobre Ia
existencia de inhabilitaciones vigentes impuestas a
personas para desempefar un empleo, cargo o comision
en el servicio publico, y asi el S3 genere automaticamente
el reporte respectivo, evitando la trasferencia de
informacion que no corresponda.

M. EL NOMBRE Y CARGO DE LOS SERVIDORES PUBLICOS QUE
CUENTAN CON LA FACULTAD EXPRESA PARA DECIDIR, APROBAR O
AUTORIZAR LA OPERACION DE LA PLATAFORMA INFORMATICA.

1. Lic. Jorge Sanchz Martinez, Secretario Técnico de la SESEA, en calidad de
administrador de la Plataforma Digital Estatal prevista en la Ley del Sistema
Estatal, a la cual pertenece el S3.

2. Lic. José Félix Torres Montero en calidad de responsable del funcionamiento y
operacion de la Plataforma Digital Estatal prevista en la Ley del Sistema
Estatal, a la cual pertenece el S3.

) APARTADO I
LA JUSTIFICACION DE LA NECESIDAD DE IMPLEMENTAR LA PLATAFORMA
INFORMATICA

Conforme al articulo 109 fracciones II, Ill y IV de la Constituciéon Federal, la
comision de delitos por parte de cualquier Servidor Publico o particulares que incurran
en hechos de corrupcién, es sancionada en los términos de la legislacion penal
aplicable; y ademas, los Servidores Publicos que con actos u omisiones afecten la
legalidad, honradez, lealtad, imparcialidad y eficiencia que deben observar en el
desempefio de sus empleos, cargos o comisiones, debe imponérseles sanciones
administrativas.
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Asimismo, en términos del precepto constitucional de referencia, a los
particulares que intervengan en actos vinculados con faltas administrativas graves, se
les deben imponer sanciones econdmicas, inhabilitacion para participar en
adquisiciones, arrendamientos, servicios u obras publicas, asi como el resarcimiento de
los dafios y perjuicios ocasionados a los entes publicos; y cuando se trate de personas
morales se podra ordenar la suspension de sus actividades, disolucion o intervencién
de su sociedad, cuando los actos vinculados con faltas graves:

a) Causen perjuicio a la hacienda publica o a los entes publicos, federales,
locales o municipales, siempre que su sociedad obtenga un beneficio econémico y se
acredite participacion de sus 6rganos de administracion, de vigilancia o de sus socios, 0

b) Se advierta que la sociedad es utilizada de manera sistematica para
vincularse con faltas administrativas graves.

De igual manera, el Estado Mexicano al adoptar la Convencién de las Naciones
Unidas Contra la Corrupcion, de conformidad con sus articulos 5 parrafo 2; 15; 16; 17;
18; 19; 20; 23; 24; 25; 26; 30 parrafos 3, 6 y 7; 38 asi como 61, se ha comprometido,
entre otras cosas, a:

1.- Procurar establecer y fomentar practicas eficaces encaminadas a prevenir la
corrupcion.

2.- Tipificar conductas como el soborno; la malversacion o peculado, apropiacion
indebida u otras formas de desviacién de bienes por un Servidor Publico; el trafico de
influencias; el abuso de funciones; el enriquecimiento ilicito; el blanqueo del producto
del delito; el encubrimiento; y la obstruccion de la justicia.

3.- Establecer la responsabilidad de personas juridicas por su participacion en
las conductas que se tipifiquen conforme a la Convencién en cita, y que tal
responsabilidad:

a) Pueda ser de indole penal.

b) Exista sin perjuicio de la responsabilidad penal que incumba a las personas
naturales que hayan cometido los delitos.

¢) Permita imponer sanciones penales o no penales eficaces, proporcionadas y
disuasivas, incluidas sanciones monetarias, a las personas juridicas responsables.

4.- Velar por que se ejerzan cualesquiera facultades legales discrecionales

conforme al derecho interno, en relacion con el enjuiciamiento de personas por las
conductas tipificadas con arreglo a la Convencion en cita, a fin de dar maxima eficacia a

23



las medidas adoptadas para hacer cumplir la ley respecto de esas conductas, teniendo
debidamente en cuenta la necesidad de prevenirlas.

5.- Considerar la posibilidad de establecer, procedimientos en virtud de los
cuales un Servidor Publico que sea acusado de una conducta tipificada con arreglo a la
Convenciéon en cita, pueda ser destituido, suspendido o reasignado por la autoridad
correspondiente, teniendo presente el respeto al principio de presuncién de inocencia.

6.- Cuando la gravedad de la falta lo justifique, considerar la posibilidad de
establecer procedimientos para inhabilitar, por mandamiento judicial u otro medio
apropiado y por un periodo determinado por su derecho interno, a las personas
condenadas por las conductas tipificadas con arreglo a la Convencion en cita, para
ejercer cargos publicos.

7.- Adoptar las medidas que sean necesarias, para alentar la cooperacion entre,
por un lado, sus organismos publicos, asi como sus Servidores Publicos, y, por otro,
sus organismos encargados de investigar y enjuiciar las conductas tipificadas con
arreglo a la Convencion en cita.

8.- Considerar la posibilidad de analizar, en consulta con expertos, las
tendencias de la corrupcion en su territorio, asi como las circunstancias en que se
cometen los delitos de corrupcion.

9.- Considerar la posibilidad de desarrollar y compartir con otros Estados Parte y
por conducto de organizaciones internacionales y regionales, estadisticas, experiencia
analitica acerca de la corrupcion e informacion con miras a establecer, en la medida de
lo posible, definiciones, normas y metodologias comunes, asi como informacién sobre
las practicas Optimas para prevenir y combatir la corrupcion.

10.- Considerar la posibilidad de vigilar sus politicas y medidas en vigor
encaminadas a combatir la corrupcion y de evaluar su eficacia y eficiencia.

Cabe precisar, que de conformidad con el articulo 30 parrafo 9 de la propia la
Convencioén de las Naciones Unidas Contra la Corrupciéon, nada de lo que dispone ese
instrumento internacional afecta la facultad del Estado Mexicano para establecer en su
derecho interno la descripcion de las conductas tipificadas, por lo que éstas seran
perseguidas y sancionadas de conformidad con ese derecho.

Por su parte, la Convencion Interamericana Contra la Corrupcién, instrumento
internacional que también ha sido acogido por el Estado Mexicano, tiene como
propésito promover y fortalecer el desarrollo, por cada uno de los Estados Partes, de
los mecanismos necesarios para prevenir, detectar, sancionar y erradicar la corrupcion,®

¢ Articulo 1.1 de la Convencion Interamericana contra la Corrupcion.
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por lo que nuestro Pais, de conformidad con sus articulos Ill, numerales 9y 10; IX 'y XI,
se ha comprometido, entre otras cosas, a:

1.- Considerar la aplicabilidad de medidas, dentro de su propio sistema
institucional, destinadas a crear, mantener y fortalecer érganos de control superior, asi
como la aplicabilidad de medidas que impidan el soborno de Servidores Publicos.

2.- Sujetandose a la Constitucidn Federal y a los principios fundamentales del
ordenamiento juridico de nuestro Pais, adoptar las medidas necesarias para tipificar el
enriquecimiento ilicito, consistente en el incremento del patrimonio de un Servidores
Publicos con significativo exceso respecto de sus ingresos legitimos durante el ejercicio
de sus funciones y que no pueda ser razonablemente justificado por él.

3.- Considerar la tipificacion en sus legislaciones de las siguientes conductas:

a) El aprovechamiento indebido en beneficio propio o de un tercero, por parte de
un Servidor Publico o una persona que ejerce funciones publicas, de cualquier tipo de
informacion reservada o privilegiada de la cual ha tenido conocimiento en razén o con
ocasioén de la funcién desempefada.

b) El uso o aprovechamiento indebido en beneficio propio o de un tercero, por
parte de un Servidor Publico o una persona que ejerce funciones publicas de cualquier
tipo de bienes del Estado o de empresas o instituciones en que éste tenga parte, a los
cuales ha tenido acceso en razén o con ocasion de la funcion desempenada.

¢) Toda accion u omision efectuada por cualquier persona que, por si misma o
por persona interpuesta o actuando como intermediaria, procure la adopcién, por parte
de la autoridad publica, de una decisién en virtud de la cual obtenga ilicitamente para si
o0 para otra persona, cualquier beneficio o provecho, haya o no detrimento del
patrimonio del Estado.

d) La desviacién ajena a su objeto que, para beneficio propio o de terceros,
hagan los Servidores Publicos, de bienes muebles o inmuebles, dinero o valores,
pertenecientes al Estado, a un organismo descentralizado o a un particular, que los
hubieran percibido por razén de su cargo, en administracion, depdsito o por otra causa.

La Convencion Interamericana contra la Corrupcion, en su articulo V numeral 4,
también especifica que ese ordenamiento no excluye la aplicacion de cualquier otra
regla de jurisdiccion penal establecida en legislacion nacional.

En tal contexto, y en atencion a lo preceptuado en los articulos 109 fracciones |,
lll'y 1V, asi como 73 fracciones XXIV y XXIX-V de la Constitucién Federal,” en relacion

7 Articulo 73 de la Constitucion Federal: El Congreso tiene facultad: XXIV.- Para expedir las leyes que
regulen la organizacion y facultades de la Auditoria Superior de la Federacion y las demas que normen la
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con los articulos 5 parrafo 2; 15; 16; 17; 18; 19; 20; 23; 24; 25; 26; 30 parrafos 3,6, 7y
9; 38; y 61 Convencioén de las Naciones Unidas Contra la Corrupcién, y los articulos Ill,
numerales 9 y 10; V numeral 4; IX; y XI de la Convencién Interamericana Contra la
Corrupcion, la LGRA y sujetandose a ésta, la Ley Local de Responsabilidades, asi
como el Cdodigo Penal para el Estado de Querétaro, establecen la descripcion de
diversas conductas que de desplegarse, conllevan responsabilidades administrativas y
penales para Servidores Publicos y particulares.®

Adicionalmente, el orden juridico local también prevé la aplicaciéon de sanciones
administrativas, tales como inhabilitaciones, siguiendo procedimientos administrativos
diversos a los previstos en la LGRA y la Ley Local de Responsabilidades, podran ser,
por ejemplo, aquellas impuestas conforme al articulo 76 de la Ley de Obra Publica del
Estado de Querétaro y 91 de la Ley de Asociaciones Publico Privadas para el Estado
de Querétaro; también aquellas inhabilitaciones para celebrar contratos con los entes
publicos derivado de procedimientos sustanciados conforme a la Ley de
Responsabilidades Administrativas del Estado de Querétaro, durante su vigencia
conforme a lo previsto en el transitorio tercero parrafos primero, segundo y cuarto, del
Decreto por el que se expide la Ley General del Sistema Nacional Anticorrupcién; la
LGRA y la Ley Organica del Tribunal Federal de Justicia Administrativa, publicado en el
Diario Oficial de la Federacion el 18 de julio de 2016.°

Ahora bien, la Ley General del Sistema Nacional Anticorrupcion y la LGRA,
prevé la existencia de un Sistema Nacional de Servidores publicos y particulares
sancionados, como parte de la Plataforma Digital Nacional; mientras que la Ley del

gestion, control y evaluacion de los Poderes de la Union y de los entes publicos federales; asi como para
expedir la ley general que establezca las bases de coordinacion del Sistema Nacional Anticorrupcion a
que se refiere el articulo 113 de esta Constitucion... XXIX-V. Para expedir la ley general que distribuya
competencias entre los érdenes de gobierno para establecer las responsabilidades administrativas de los
Servidores Publicos, sus obligaciones, las sanciones aplicables por los actos u omisiones en que éstos
incurran y las que correspondan a los particulares vinculados con faltas administrativas graves que al
efecto prevea, asi como los procedimientos para su aplicacion.

® La LGRA y la Ley Local de Responsabilidades, establecen diversas faltas administrativas, graves y no
graves, asi como actos de particulares vinculados con faltas administrativas graves, las cuales se
contienen en sus articulos 49 a 73, asi como 35 a 42, respectivamente; el Cédigo Penal para el Estado
de Querétaro, tipifica diversos hechos de corrupcion en sus articulos 259 a 283.

7 El primero transitorio y tercero transitorio pérrafos primero, segundo y cuarto, del Decreto en cita,
establecen lo siguiente: Primero. El presente Decreto entrara en vigor al dia siguiente de su publicacion
en el Diario Oficial de la Federacion, sin perjuicio de lo previsto en los transitorios siguientes.- Tercero.
La Ley General de Responsabilidades Administrativas entrara en vigor al afio siguiente de la entrada en
vigor del presente Decreto.- En tanto entra en vigor la Ley a que se refiere el presente Transitorio,
continuara aplicandose la legislacion en materia de Responsabilidades Administrativas, en el ambito
federal y de las entidades federativas, que se encuentre vigente a la fecha de entrada en vigor del
presente Decreto... Los procedimientos administrativos iniciados por las autoridades federales y locales
con anterioridad a la entrada en vigor de la Ley General de Responsabilidades Administrativas, seran
concluidos conforme a las disposiciones aplicables vigentes a su inicio. En consecuencia, la LGRA inicié
su vigencia el 19 de julio de 2017.
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Sistema Estatal y la Ley Local de Responsabilidades, prevén la existencia del S3, como
una herramienta indispensable de la Plataforma Digital Estatal para recibir e integrar
informacion que las autoridades locales incorporen para transmitirse a la citada
Plataforma Digital Nacional.

Esa informacién, conforme a los articulos 52 de la Ley General del Sistema
Nacional Anticorrupcién y 9, fraccion XVI de la Ley del Sistema Estatal; 27 parrafo
cuarto de la LGRA y 22 de la Ley Local de Responsabilidades; 50 de las Bases para el
Funcionamiento de la Plataforma Digital Nacional; asi como 48 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Querétaro, es la relacionada con la
imposicion de las sanciones ya descritas en el presente apartado, con motivo de
hechos de corrupcion, faltas administrativas, actos de particulares vinculados con faltas
administrativas graves, e inhabilitaciones siguiendo procedimientos administrativos
diversos a los previstos en la LGRA y la Ley Local de Responsabilidades. Asi, por
mandato de las disposiciones normativas de referencia, en el S3 de la Plataforma
Digital Nacional y de la Plataforma Digital Estatal, contendra:

1. El registro de las sanciones impuestas a Servidores Publicos y particulares por
la comisién de faltas administrativas en términos de la LGRA y la Ley Local de
Responsabilidades, y de los hechos de corrupcion en términos del Codigo Penal para el
Estado de Querétaro.

2. Constancias de sanciones o de inhabilitacion que se encuentren firmes en
contra de los Servidores Publicos estatales o municipales, o particulares que hayan
sido sancionados por actos vinculados con faltas graves.

3. Anotaciones de abstenciones de imponer sanciones, que hayan realizado las
autoridades competentes.

4. Relacion de los particulares, personas fisicas y morales, que se encuentren
inhabilitados para celebrar contratos con los entes publicos derivado de procedimientos
administrativos diversos a los previstos por la LGRA y la Ley Local de
Responsabilidades.

Como se aprecia, la informacion que se incorporara al S3 es relativa a personas
a las que se les haya impuesto sanciones, con motivo de faltas administrativas, actos
vinculados con faltas administrativas graves, o hechos de corrupcién, y que es
resguardada por organos internos de control, la Contraloria del Estado, la Sala
Administrativa, asi como los Jueces competentes en materia penal del Poder Judicial
del Estado.

Asi, se justifica plenamente la necesidad de poner en operacion el S3, el cual
constituye el instrumento indispensable para integrar la informacion que por Ley, debe
obrar en la Plataforma Digital Estatal y en la Plataforma Digital Nacional, en relacién a
personas sancionadas como Servidores Publicos o beneficiadas con abstenciones, y a
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particulares sancionados; lo anterior, con el propésito de que dicha informacion sea
utilizada por las autoridades competentes, en sus funciones de prevencién, deteccion,
investigacion y sancion de faltas administrativas y hechos de corrupcion.

Lo anterior, considerando que el tratamiento de datos personales es cualquier
operaciéon o conjunto de operaciones relacionadas con la obtencidon, uso, registro,
organizacion, conservacion, elaboracion, utilizacién, comunicacién, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales,™ por lo que dicho tratamiento, debe
estar justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas
con las atribuciones que la normatividad aplicable confiera a quien vaya a realizarlo, lo
cual ocurre en la especie conforme a lo expuesto.

Aunado a ello, las medidas de seguridad resultan idoneas para garantizar el
derecho a la proteccion de datos personales de los titulares, en virtud de que la
informacion se encuentra protegida con accesos restringidos a los servidores donde se
resguarda, contrasefias de usuario, cifrado de la informacién, e incluso monitorizacion
del comportamiento de la Plataforma, sin dejar de mencionar que se tiene previsto
realizar capacitaciones que permitan que los usuarios manejen correctamente el S3.

De igual manera se considera que las medidas propuestas son las estrictamente
necesarias en el sentido de ser las mas moderadas para garantizar el derecho a la
proteccion de datos, ya que a través de su implementacion se busca reducir al minimo
nivel los riesgos asociados al tratamiento de los datos personales, considerando que la
mayoria de los datos que se registraran en el S3, no se publicitaran; asi, las medidas
administrativas, fisicas y tecnolégicas previstas, son moderadas pues no restringen a
los titulares el uso de sus datos, ni impiden que se publicite aquella informacién que por
ley, debe publicitarse.

Las medidas de seguridad también son las mas equilibradas en funcion al mayor
numero de beneficios 0 ventajas que perjuicios en el tratamiento y proteccion de los
datos personales de los titulares, beneficios que se obtendran al concretar las
finalidades descritas en la letra F del apartado | del presente EIPDP; esos beneficios
son:

1. Integrar el S3 al que refieren los articulos 4, 9° fracciones Xll y XVI, 34,
fracciones X y Xl de la Ley del Sistema Estatal, asi como 2 fracciones XX y XXIV, y 22
de la Ley Local de Responsabilidades.

2. Recibir e integrar la informacién que los distintos entes publicos del estado de
Querétaro y sus municipios, incorporen para su transmisidon e integracion a la
Plataforma Digital Nacional, conforme a los lineamientos, estandares y politicas que

1% Ver articulo 3 fraccién XXXIIl de la Ley General de Proteccién de Datos.
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dicte el Comité Coordinador del Sistema Nacional Anticorrupcion, en términos de lo
previsto en el articulo 9° fracciones Xll y XVI, de la Ley del Sistema Estatal.

3. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, la Sala Administrativa, asi como al Poder
Judicial del Estado, a establecer un registro de las sanciones impuestas a Servidores
Publicos y particulares por la comisién de faltas administrativas en términos de la LGRA
y la Ley Local de Responsabilidades, y de hechos de corrupcion en términos del Codigo
Penal para el Estado de Querétaro y la Convencion de las Naciones Unidas Contra la
Corrupcidn; asi como de inhabilitaciones para celebrar contratos con los entes publicos
derivado de procedimientos administrativos diversos a los previstos por la LGRA vy la
Ley Local de Responsabilidades; y que la consulta de dicho registro esté al alcance de
las autoridades cuya competencia lo requiera.

4. Ayudar a la Contraloria del Estado, a los 6rganos internos de control del
Estado y sus municipios, a la Sala Administrativa y al Poder Judicial del Estado, a
inscribir de conformidad con lo dispuesto en la Ley del Sistema Estatal y las
disposiciones legales en materia de transparencia, las constancias de sanciones o de
inhabilitacion que se encuentren firmes en contra de los Servidores Publicos estatales o
municipales, o particulares que hayan sido sancionados por actos vinculados con faltas
graves, asi como la anotacion de abstenciones de imponer sanciones.

5. Hacer publicas las sanciones impuestas por faltas administrativas graves,
cuando contengan impedimentos o inhabilitaciones para que los sancionados sean
contratados como Servidores Publicos o como prestadores de servicios o contratistas
del sector publico, en términos de la Ley Local de Responsabilidades.

6. Ayudar a la Contraloria del Estado, a los 6rganos internos de control del
Estado y sus municipios y a la Sala Administrativa, a evitar imponer dos veces por una
sola conducta sanciones de la misma naturaleza.

7. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios y a la Sala Administrativa, a verificar la
existencia de reincidencia en materia de responsabilidades administrativas.

8. Ayudar a los entes publicos del Estado y sus municipios, a verificar que las
personas que vayan a ser nombradas, designadas o contratadas para ingresar al
servicio publico, no estén inhabilitadas, esto mediante la consulta que para el efecto se
solicite a la SESEA.

9. Ayudar a la Contraloria del Estado, a emitir constancias que acrediten la no
existencia de inhabilitaciones, previa solicitudes de los interesados.

10. Ayudar a entes publicos del Estado y sus municipios, a evitar realizar
contrataciones publicas con quien se encuentre inhabilitado para ese efecto.
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11. Ayudar a la Contraloria del Estado, a los érganos internos de control de los
entes publicos del Estado y sus municipios, asi como a la Sala Administrativa, a
acreditar la existencia y sancionar las faltas administrativas graves denominadas
contratacion indebida y participacion ilicita en procedimientos administrativos, previstas
en los articulos 59 y 67 de la LGRA, respectivamente.

12. Ayudar a la Fiscalia General del Estado y al Poder Judicial del Estado, a
acreditar la existencia y sancionar el hecho punible denominado desempenio irregular
de las funciones publicas, previsto en el articulo 263 fraccién VIl del Cédigo Penal
para el Estado de Querétaro.

13. Prevenir, investigar y sancionar faltas administrativas y hechos de corrupcién,
conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades y la
normatividad penal aplicable.

14. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion, establecer
politicas publicas de combate a la corrupcion, metodologias de medicion y aprobar los
indicadores necesarios para que se puedan evaluar las mismas, conforme a los
articulos 9° fracciones lll, V, VI y XIl, 21 fraccién XI, 30 fraccién Il y 34 fraccién IV de la
Ley del Sistema Estatal.

15. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

Asi, el S3 con la implementacién de las medidas de seguridad previstas en el
presente instrumento, refleja un mayor numero de beneficios o ventajas que perjuicios
para garantizar el derecho a la proteccion de datos personales de los titulares,
debiéndose destacar que la puesta en marcha del S3, resulta:

a) ldénea, para que las autoridades competentes, tengan acceso a informacion
que les permita identificar a personas que han sido sancionadas por faltas
administrativas o hechos de corrupcién; ello para evitar que se impongan dos veces por
una sola conducta sanciones de la misma naturaleza; se verifique la existencia de
reincidencia en materia de responsabilidades administrativas; y se constate que las
personas que vayan a ingresar al servicio publico o con las que se vaya a celebrar
alguna contratacion publica, no se encuentren inhabilitadas para ello.

Asimismo, ese acceso ayudara a acreditar la existencia y sancionar las faltas
administrativas graves denominadas contratacion indebida y participacion ilicita en
procedimientos administrativos; asi como el hecho punible denominado desemperno
irregular de las funciones publicas.
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Se debe destacar, que la puesta en marcha del S3 no solo sera idonea por
constituir una herramienta que brinde elementos para investigar y sancionar faltas
administrativas y hechos de corrupcion, sino también por constituir una herramienta util
para el establecimiento de politicas publicas de combate a la corrupcion, metodologias
de medicién e indicadores necesarios para que se puedan evaluar las mismas, asi
como para la generacion de datos estadisticos para conocimiento publico.

b) Necesaria, ya que es el mecanismo mas benigno con los derechos
fundamentales intervenidos, atento a que solamente se daria difusion a informacion que
la normativa que regula el S3, sefiala expresamente que podra publicitarse.

que los articulos 53 parrafo primero de la Ley General del Sistema Nacional
Anticorrupcion, asi como 22 de la Ley Local de Responsabilidades, ordenan
expresamente que en el S3 uUnicamente seran publicas las sanciones impuestas por
faltas administrativas graves, cuando contengan impedimentos o inhabilitaciones para
que los sancionados sean contratados como Servidores Publicos o como prestadores
de servicios o0 contratistas del sector publico, e incluso precisan que las sanciones
relativas a responsabilidades administrativas no graves, quedaran registradas para
efectos de eventual reincidencia, pero no seran publicas.

Por tanto, conforme a los articulos 27 parrafo cuarto de la LGRA y 22 de la Ley
Local de Responsabilidades, en relacion con el 53 parrafo primero de la Ley General
del Sistema Nacional Anticorrupcién, ordenan expresamente que en el S3 Uunicamente
seran publicas las sanciones impuestas por faltas administrativas graves, cuando
contengan impedimentos o inhabilitaciones para que los sancionados sean contratados
como Servidores Publicos o como prestadores de servicios o contratistas del sector
publico; ello, atendiendo al interés de la sociedad de que la inhabilitacion tenga una
aplicacion efectiva.

De esta manera, toda informacion registrada distinta a la referida en el parrafo
anterior, sélo sera de acceso para las autoridades competentes, conforme al Catalogo
de Perfiles del S3, para efectos de prevenir, investigar y sancionar faltas administrativas
y hechos de corrupcion.

Asi, se mantendra la efectiva proteccion a datos que pudieran afectar a la esfera
privada, y que no deban publicitarse en términos de la normatividad que rige el
funcionamiento del S3.

c) Proporcional en sentido estricto, ya que guarda una relacién adecuada con el
significado de los derechos intervenidos, puesto que permite, entre otras cosas, evitar
que se impongan dos veces por una sola conducta sanciones de la misma naturaleza,
se verifique la existencia de reincidencia en materia de responsabilidades
administrativas, y se constate que las personas que vayan a ingresar al servicio publico
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0 con las que se vaya a celebrar alguna contratacién publica no se encuentren
inhabilitadas para ello, e incluso se acredite la existencia de faltas administrativas y
hechos de corrupcion.

Lo anterior, ayuda a la realizacién juridica y material de las finalidades
constitucionales de prevencién, deteccion y sancion de responsabilidades
administrativas y hechos de corrupcién.

) APARTADO llI
LA REPRESENTACION DEL CICLO DE VIDA DE LOS DATOS PERSONALES A
TRATAR

En este apartado se describira y representara cada una de las fases del S3 que
implique un tratamiento intensivo o relevante de datos personales.

Se reconocen seis fases dentro del ciclo de vida de los datos personales dentro
del S3, que son:

Fase I: Obtencion de los datos personales.
Fase IlI: Almacenamiento de los datos.
Fase lll: Uso de los datos.

Fase IV: Divulgacion de los datos.
Fase V: Bloqueo de los datos.

Fase VI: Cancelacién o supresion de los datos.

En el siguiente cuadro se precisan las actividades, los datos que son tratados,
las personas que intervienen (donde se especifica las areas, grupos o personas que
llevaran a cabo operaciones especificas de tratamiento con los datos personales) y las
tecnologias que se emplean; asimismo, es importante destacar que los plazos de
conservacion o almacenamiento de los datos personales son referidos expresamente
en la fase Il, en el apartado de datos que son tratados, mientras que las técnicas para
garantizar el borrado seguro de los datos, se pueden apreciar en la fase VI:

FASE |
Obtencion de los datos personales
Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean
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Datos de las
cuentas de
Usuarios:

(i) Administrador
de Ente Publico.

(ii) Contraloria del
Estado.

(iii) Sala
Administrativa.

Captura y
validacién, dentro
de los datos

proporcionados
por los Usuarios:

(i) Administrador
de Ente Publico.

(ii) Contraloria del
Estado.

De los titulares de
las cuentas:

(i) Nombres vy
apellidos.

(i) Ente Publico al
que pertenece.

(iii) Puesto dentro
del Ente Publico.

0] Como
facilitador de
informacion, los
titulares de las
cuentas de
Usuarios de
Administrador de
Ente Publico,
Contraloria del
Estado, Sala

Administrativa,
Juzgado Penal y

(i) Recabacion de
informacion por correo
electrénico institucional,
medios electrénicos,
archivos  fisicos  yl/o
papeleria

proporcionados por los
responsables de la
misma.

(ii) Captura de
informacion en el médulo

(iii) Sala | (iv) Correo | Autoridad de altas de los Usuarios
(iv) Juzgado | Administrativa. electronico Competente. 2 a6 del S3.
Penal. institucional.
(iv) Juzgado (ii) Capturador de
(iv) Autoridad | Penal. Datos, que seran
Competente. el Jefe de
(iv) Autoridad Departamento de
Competente. la Plataforma
Digital
Anticorrupcion de
Querétaro, y los
Servidores
Publicos que se
encuentren
adscritos a dicho
Departamento.
Datos de | (i) Captura de|Los datos | (i) Facilitador de | (i) Recabacion de
personas datos de | descritos en el |informacion, que |informacidon por correo
sancionadas Servidores apartado |, letra | seran los | electrénico institucional,
como Servidores | Publicos E.1, referidos a | Usuarios medios electrénicos,
Publicos o | sancionados o | los datos del ente | Administrador de |archivos fisicos o]
beneficiadas por | beneficiados por | publico, de | Ente Publico, | papeleria
abstenciones. abstenciones. identificacion  de | Contraloria del | proporcionados por los
la persona | Estado, Sala [ Usuarios Administrador
(ii) Generacion de | sancionada o | Administrativa, vy |de Ente Publico,
reportes. beneficiada con la | Juzgado Penal. Contraloria del Estado,

abstencion, de la
sancion impuesta
y de la resolucién
y documentos
relacionadas con
la misma o la
abstencion.

(ii). Capturador de
datos, que seran
los Usuarios
Administrador de
Ente Publico,
Contraloria del
Estado, Sala
Administrativa, vy
Juzgado Penal.

Sala Administrativa, y
Juzgado Penal.

(ii) Captura de
informacion en los
apartados de:

Alta de Servidores

Publicos sancionados o
beneficiados por
abstenciones; y

Registro de sanciones a
Servidores Publicos.
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(iii) Generacion de
usuario y contrasefia,

mediante el moddulo
automatizado de
generacion de

contrasefnas seguras del
S3.

Datos de
particulares
sancionados.

los

(i) Captura de
datos de
particulares
sancionados.

(ii) Generacion de
reportes.

Del particular
sancionado, los
datos  descritos

en el apartado |,

letra E.2,
referidos a los
datos del ente

publico que sufrid
la afectacion por

el acto, de
identificacion de
la persona

sancionada, de la
sancion impuesta
y de la resolucién
y documentos
relacionadas con
la misma;
también, nombres
y apellidos de los

Servidores
Pudblicos que
funjan como

Usuario 2, 3, 4 o
5 y que haya

realizado el
registro, segun
corresponda,

conforme al
Catalogo de
Perfiles de

Usuario del S3.

(i) Facilitador de

informacion, que
seran los
Usuarios de
Administrador de
Ente Publico,
Contraloria del
Estado, Sala

Administrativa vy
Juzgado Penal.

(ii). Capturador de
datos, que seran
los Usuarios de
Administrador de

Ente Publico,
Contraloria del
Estado, Sala

Administrativa y
Juzgado Penal.

(i) Recabacion de
informacion por correo
electronico institucional,
medios electronicos,
archivos fisicos o
papeleria
proporcionados por los
Usuarios de Sala
Administrativa y Juzgado
Penal.

(i) Captura de
informacion en los
apartados de:

Alta de particulares

sancionados; y

Registro de sanciones a
particulares.

(iii) Generacion de
usuario y contrasefia,

mediante el moddulo
automatizado de
generacion de

contrasefas seguras del
S3.

FASE Il
Almacenamiento de los datos

por el Usuario de
Administrador de
la SESEA, por
conducto del

descritos en el
apartado |, letras
E1 y E2y que

Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean
No aplica. Los datos que|Se almacenaran No aplica. (i) Almacenamiento en la
son capturados |todos los datos nube

Sistema operativo
CentOS 7:

(ii)

Linux
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Departamento de
Sistemas
Informaticos y
Plataforma
Digital, asi como
por los Usuarios
Administrador de
Ente Publico,
Contraloria del
Estado, Sala
Administrativa y
Juzgado Penal, y
seran
almacenados en
los servidores de
la SESEA.

se refieren a los
datos de:

(i) Las personas

sancionadas
como Servidores
Publicos o

beneficiados con
una abstencion,
que seran los
datos del ente

publico, de
identificacion de
la persona

sancionada, de la
sancion impuesta
y de la resolucion
y documentos
relacionados con
la misma o la
abstencion.

(ii) Particular
sancionado, que
seran los datos
del ente publico
que sufrio la
afectacion por el

acto, de
identificacion de
la persona

sancionada, de la
sanciéon impuesta
y de la resolucién
y documentos
relacionadas con
la misma;
también, nombres
y apellidos de los
Servidores

Publicos que
funjan como 2, 3,
4 o 5y que haya

realizado el
registro segun
corresponda,

conforme al
Catélogo de
Perfiles de

Usuario del S3.

El periodo de
conservacion de

Instalado en el servidor
de referencia, para
manejo del mismo. - 3
GB de Memoria RAM.

(i)  Seguridad  SSL,

Proteccion DDOS,
Directorios  Protegidos,
VPS Premium.

(iv) Base de datos
MySQL/PHP.

35




los datos
personales sera
de 7 anos a partir
de que hayan

cumplido con la
funciéon para la

cual fueron
recabados. Para
determinar el
periodo de

almacenamiento,
los datos de las
personas
sancionadas o)
beneficiadas con
una abstencion,
comenzara a
correr a partir de
que se hace la
inscripcion en el
S3.

FASE llI

Uso de los datos

Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean

Personas Los datos de los |Los datos de los | (i) Usuario de|(i) Acceso con Usuario,
sancionadas formularios de las | formularios de las | Administrador de |contrasefa cifrada vy
como Servidores | personas personas la SESEA. validacion de consultas
Publicos o | sancionadas sancionadas mediante token de
beneficiadas con [ como Servidores | como Servidores | (i) Usuario de [seguridad y de uso unico
abstenciones  y | Publicos o | Publicos o | Administrador de | por usuario.

particulares
sancionados.

beneficiadas con
abstenciones y de
los  particulares
sancionados, se
usaran conforme
a lo establecido
en las finalidades
y transferencia de
datos precisadas
en esta EIPDP.

beneficiadas con
abstenciones y de
los  particulares
sancionados.

Ente Publico.

(iii) Usuario de
Contraloria  del
Estado.

(iv) Usuario de
Sala
Administrativa.
(v) Usuario de
Juzgado Penal.
(vi) Usuario de
Autoridad

competente.

(vii) Usuario de
Interesado.

(i) Modulos del S3,
segun corresponda el
perfil de Usuario
desempefiado, siendo
éstos: Administrador de
Ente Publico, Contraloria
del Estado; Sala
Administrativa; Juzgado
Penal; Autoridad
competente; e
Interesado.

(iii) Moédulo de
interoperabilidad con la
SESNA.
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FASE IV

(viii) SESNA.

Divulgacion de los datos

Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean
Los datos que|Los datos de|Personas que | (i)

No aplica seran objeto de | personas tengan perfil de [Mddulo de vista publica
divulgacién, seran | sancionadas Usuario de | del S3.
exclusivamente como Servidores | Interesado, que
de personas | Publicos, realicen la
sancionadas tratandose de | consulta.
como Servidores | faltas
Publicos, administrativas
tratandose de | graves que
faltas contengan
administrativas impedimentos o
graves que | inhabilitaciones
contengan para que los

impedimentos o
inhabilitaciones

para que los

sancionados sean
contratados como
Servidores
Publicos o como
prestadores  de
servicios o
contratistas  del
sector publico; asi
como la
correspondiente a
particulares
sancionados por
actos vinculados
con faltas
administrativas
graves que
también
contengan los

impedimentos o
inhabilitaciones

descritas. Los
datos o)
informaciéon que

se publicitara o
divulgara, sera:

(i) Nombres vy
apellidos, o bien,
razon social;

sancionados sean
contratados como

Servidores

Publicos o como
prestadores de
servicios o]

contratistas  del
sector publico; asi

como la
correspondiente a
particulares

sancionados por
actos vinculados

con faltas
administrativas
graves que
también
contengan los
impedimentos o
inhabilitaciones
descritas. Esos
datos son los

precisados en la
columna anterior.
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(i) Cargo o]
puesto que
ocupo, en caso
de que se trate de
persona
sancionada como
Servidor Publico;

(i) Nombre vy
siglas del Ente
Pdblico al que
pertenecia la
persona al
cometer la falta
administrativa, o
del que sufrié
afectacion por el
acto del
particular;

(iv) Numero de
Expediente;

(v) Tipo de falta;

(vi) Causa,
motivos o hechos;

(vii) Autoridad
sancionadora;

(viii) Fecha de
resolucién
tratandose de
personas
sancionadas
como Servidores
Publicos; o fecha
de notificacion de

la sancion
tratandose de
particulares;

(ix) Tipo de
sancion, que sera
de inhabilitacion,
precisando:

Plazo de la
inhabilitacion,
sefalando la
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cantidad de dias,
meses y afos; y

Periodo de la
inhabilitacion,
sefialando las
fechas en que
inicia y termina la
inhabilitacion.

Adicionalmente,
tratandose de
particulares
sancionados,
también se
publicitara:

(iy Personalidad
juridica, pudiendo
ser fisica o moral;

(i) Objeto del
contrato;

(i) Acto que
origind la
investigacion; y

(iv) Objeto social.

Dicha Informacién
podra ser
mostrada en un
apartado para la
consulta del
publico en
general en el S3.

FASE V
Bloqueo de los datos

vista publica de
personas
sancionadas
como Servidores
Publicos,
tratandose de
faltas
administrativas

razon social;

(ii) Cargo o}
puesto que
ocupd, en caso
de que se trate de
persona

S3. El bloqueo se
realizara

automaticamente
al concluir la
vigencia de las
inhabilitaciones.

Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean
El bloqueo total [(i) Nombres y|(i) La SESEA a|(i) Sistema S3.
No aplica de los datos en la | apellidos, o bien, | través del sistema
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graves que
contengan
impedimentos o
inhabilitaciones
para que los
sancionados sean
contratados como
Servidores
Publicos o como
prestadores de
servicios o
contratistas  del
sector publico; asi

como la
correspondiente a
particulares

sancionados por
actos vinculados

con faltas
administrativas
graves que
también

contengan los
impedimentos o
inhabilitaciones
descritas. Dicho
bloqueo se
realizara cuando
pierdan vigencia
las
inhabilitaciones.

sancionada como
Servidor Publico;

(i) Nombre 'y
siglas del Ente
Publico al que
pertenecia la
persona al
cometer la falta
administrativa, o
del que sufrio
afectacion por el
acto del
particular;

(iv) Numero de
Expediente;

(v) Tipo de falta;

(vi) Causa,
motivos o hechos;

(vii) Autoridad
sancionadora;

(viii) Fecha de
resolucion
tratandose de
personas
sancionadas
como Servidores
Publicos; o fecha
de notificacion de

la sancion
tratandose de
particulares;

(ix) Tipo de
sancion, que sera
de inhabilitacion,
precisando:

Plazo de la
inhabilitacion,
sefialando la
cantidad de dias,
meses y afos; y

Periodo de |la
inhabilitacion,

seflalando las
fechas en que

40




inicia y termina la
inhabilitacion.

Adicionalmente,
tratandose de
particulares
sancionados,
también se
publicitara:

(i) Personalidad
juridica, pudiendo
ser fisica o moral;

(i) Objeto del
contrato;

(i) Acto que
originé la

investigacion; y

(iv) Objeto social.

FASE VI
Cancelacion o supresion de los datos

Formulario Actividades Datos que son Personas que Tecnologias que se
tratados intervienen emplean
La eliminacion [De las personas | (i) Usuario de | Eliminacion de
No aplica total de los datos | sancionadas Administrador de | informacion en los
almacenados en|como Servidores | Ente Publico. apartados de:
los servidores de | Publicos o}
la SESEA, | beneficiadas con | (i) Usuario de|(i) Alta de personas
cuando hayan | abstenciones, los | Contraloria  del [ sancionadas como
cumplido con las |datos  descritos | Estado. Servidores Publicos o
condiciones de|en el apartado I, beneficiadas con
cancelacion. letra E.1. (i) Usuario de |abstenciones.
Sala
Administrativa. (ii)Registro de sanciones
impuestas a personas
(i) Usuario de|como Servidores
Juzgado Penal. Publicos o beneficiadas
con abstenciones.
La eliminacion [De  particulares | (i) Usuario de | Eliminacion de
No aplica total de los datos | sancionados, los | Administrador de |informacion en los
almacenados en|datos descritos | Ente Publico. apartados de:
los servidores de |en el apartado |,
la SESEA, | letra E.2. (i) Usuario de|(i) Alta de particulares
cuando hayan Contraloria  del | sancionados.
cumplido con las Estado.
condiciones  de (i) Registro de sanciones
cancelacion. a particulares.
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(ii) Usuario de
Sala
Administrativa.

(iv) Usuario de
Juzgado Penal.

En cuanto a los medios y fuentes para recabar los datos personales, estos se
especifican en la letra H del apartado | de esta EIPDP, denominada forma en que se
recabaran los datos personales o, en su caso, las fuentes de las cuales provienen.

APARTADO IV
IDENTIFICACION, ANALIS’IS Y GESTION DE LOS RIESGOS PARA LA
PROTECCION DE DATOS PERSONALES

En este apartado se incluyen la gestion de riesgos, que tiene por objeto
identificar y analizar los posibles riesgos y amenazas, asi como los datos o
consecuencias que pudieran producirse al ponerse en operacion el S3, esto mediante
el Plan General para Gestionar los Riesgos Identificados, en el cual:

A. Se identifica y describe de manera especifica los riesgos administrativos,
fisicos o tecnoldgicos que podrian presentarse con la puesta en operacion del S3;

B. Se pondera de forma cuantitativa y cualitativa, la probabilidad de que los
riesgos identificados sucedan, asi como su nivel de impacto en los titulares en lo que
respecta al tratamiento de sus datos personales; y

C. Se sefialan las medidas y controles concretos que se adoptaran para eliminar,
mitigar, transferir o retener los riesgos detectados, de tal manera que no tengan un
impacto en la esfera de los titulares, en lo que respecta al tratamiento de sus datos
personales.

El desarrollo del plan de referencia se presenta a continuacion:

PLAN GENERAL PARA GESTIONAR LOS RIESGOS IDENTIFICADOS

A. La identificacion y descripcion especifica de los riesgos administrativos,

fisicos o tecnolégicos que podrian presentarse con la puesta en operacion de la
Plataforma Informatica.
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Riesgo es la combinacion de la posibilidad de que se materialice una amenaza y
sus consecuencias negativas." El nivel del riesgo se mide segun la probabilidad de
materializarse y su impacto.

Asi, para evaluar un riesgo es necesario prever todos los posibles escenarios en
los que se podria actualizar, considerando las amenazas entendiendo éstas como
cualquier factor con potencial para provocar un dafio o perjuicio a los titulares de los
datos sobre los que se realiza el tratamiento.

Para identificar de forma adecuada las amenazas asociadas a las actividades de
tratamiento, se debe tener en cuenta el ciclo de vida de los datos en cada operacion,
desde su inicio hasta el momento en el que finaliza.

B. La ponderaciéon cuantitativa y cualitativa de la probabilidad de que los
riesgos identificados sucedan, asi como su nivel de impacto en los titulares en lo
que respecta al tratamiento de sus datos personales.

La ponderacidn de riesgos consiste en valorar y estimar la probabilidad de
ocurrencia y el impacto de la materializacion del riesgo.

La metodologia de valoracion de la probabilidad de ocurrencia implementada por
este Ente Publico, se basa en los siguientes cuatro niveles de escala posibles:

Probabilidad de ocurrencia

1.- Muy baja

2.- Limitada (ocasional)

3.- Significativa (alta)

4.- Maxima (muy elevada)

Por su parte, el impacto se determina con base a los posibles dafos que se
pueden producir si la amenaza se materializa. Por consiguiente, el impacto también se
evalua con la misma escala de cuatro variables:

"' Guia Practica para las Evaluaciones de Impacto en la Proteccion de Datos Sujetos al RGPD. Agencia
Espafiola de Proteccion de Datos. Pagina 25. Disponible en
L/www i i ia-evaluaci i
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1. Impacto muy bajo: No genera consecuencias sobre el interesado.

2. Impacto limitado: Sus consecuencias implican un daino menor sin impacto
relevante sobre el interesado.

3. Impacto significativo: Sus consecuencias implican un dafio elevado con
impacto sobre el interesado.

4. Impacto maximo: Consecuencias que implican un dafio muy elevado con
impacto critico sobre el interesado.

Tomando como base las escalas de probabilidad e impacto, para poder
determinar el riesgo inherente, es necesario asignar valores a cada uno de los niveles
de las escalas, los cuales comprenden desde el valor 1, en el caso del muy bajo, hasta
el valor 4 en el caso del maximo.

Muy bajo

Limitado

Significativo

Maximo

El riesgo inherente es el riesgo intrinseco de cada actividad, sin tener en cuenta
las medidas de control que mitigan o reducen su nivel de exposicidon. El riesgo
inherente surge de la exposicidon que se tenga a la operacidon de tratamiento en lo
particular y de la probabilidad de que la amenaza asociada al riesgo se materialice.

El calculo del riesgo inherente se realiza mediante la siguiente formula:

Riesgo= Probabilidad x Impacto

Al aplicar la formula anterior a una matriz de riesgo, puede darse el siguiente
resultado:

Impacto

Muy bajo | Limitado | Significativo | Maximo

Maxima 4 8 12 16
Probabilidad | Significativa 3 6 9 12
de ocurrencia Limitada 2 4 6 8
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Muy Baja 1

Estableciendo valores numéricos a la probabilidad de ocurrencia y otro al
impacto, se obtiene una posicion en la matriz que corresponde con el riesgo inherente
resultado de aplicar la férmula. El resultado del riesgo inherente se puede considerar en

los siguientes niveles en funcién del valor obtenido:

Bajo Si el valor se situa entre los valores 1y 2

Medio Si el valor es mayor de 2 y menor o igual que 6

Alto Si el valor es mayor que 6 y menor o iguala 9

Muy Alto Si el valor es mayor que 9

En el siguiente cuadro, en términos de lo expuesto en los apartados A y B de
este Plan General para Gestionar los Riesgos Identificados, se presentan los riesgos de
caracter administrativo, fisicos o tecnolégicos que esta Entidad Publica ha detectado y
que podrian configurarse con la puesta en operaciones del S3; asimismo, considerando
los criterios descritos, se relacionan las amenazas, los riesgos, su probabilidad de

ocurrencia, impacto y su riesgo inherente.

Riesgos administrativos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Obtencion de datos personales. intencional.

Probabilidad
de ocurrencia
3

Eliminacién de datos de personas sancionadas como
Servidores Publicos o beneficiadas con abstenciones y de
particulares sancionados, de manera accidental o

Impacto Riesgo inherente

3 9

Probabilidad
de ocurrencia
2

Acceso al sistema en cualquier tipo de perfil de usuario, por
un tercero no facultado y que ponga en riesgo la integridad y
veracidad de la informacion registrada en el S3.

Impacto Riesgo inherente

3 6
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Obtencion y uso de datos personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Amenaza de robo, extravio o copia no autorizada

Fases del ciclo de vida

Riesgos

Uso de datos.

Acceso al sistema en cualquier tipo de perfil de usuario, por
un tercero no facultado y que ponga en riesgo la integridad y
veracidad de la informacion registrada en el S3.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 3 6

Almacenamiento y cancelacion de datos
personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Amenaza de uso,

acceso o tratamiento no autorizado

Fases del Ciclo de vida

Riesgos

Obtencion de datos personales.

Captura de informacién errénea, por una persona distinta a
los Usuarios Administrador de Ente Publico, Sala
Administrativa, Juzgado Penal y Contraloria del Estado;
sobre los datos de las sanciones o abstenciones impuestas
a los Servidores Publicos y particulares.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 3 6
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Almacenamiento, divulgacién y
cancelacién de datos personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente

de ocurrencia

Desinformacion de usuarios sobre el tratamiento de los
datos personales y las consecuencias del incumplimiento de
las disposiciones que regulan dicho tratamiento.

Probabilidad Impacto Riesgo inherente

de ocurrencia

Registro o publicitacion de la informacion de personas con
sancion firme, cuando éstas sean revocadas o modificadas
en una resolucién en juicio de amparo.

Probabilidad Impacto Riesgo inherente

de ocurrencia

Obtencion, uso y divulgacion de datos
personales.

Desconocimiento o inaplicaciéon del Catalogo de Perfiles de
Usuario del S3.

Probabilidad Impacto Riesgo inherente

de ocurrencia

T

Riesgos Fisicos/Tecnolégicos

Amenaza de pérdida o destruccion no autorizada

Fases del ciclo de vida

Riesgos

Obtencion, almacenamiento, uso vy
divulgacion de datos personales.

Eliminacion de datos de personas sancionadas como
Servidores Publicos o beneficiadas con abstenciones y de
particulares sancionados, de manera intencional, con motivo
de un ataque o intrusién al S3 o la base de datos.

Probabilidad Impacto Riesgo inherente

de ocurrencia

Obtencion y uso de datos personales.

La plataforma no valide el acceso y los privilegios del
usuario.

Probabilidad Impacto Riesgo inherente

de ocurrencia

Amenaza de robo, extravio o copia no autorizada
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Fases de ciclo de vida

Riesgos

Obtencion y almacenamiento de datos
personales.

Contrasefias extraviadas por pérdida de activos fuera de la
Entidad Publica (laptop o cualquier otro dispositivo mévil con
acceso al sistema).

Probabilidad
de ocurrencia

Impacto

Riesgo inherente

Almacenamiento de datos personales.

Probabilidad
de ocurrencia

Impacto Riesgo inherente

Probabilidad Impacto Riesgo inherente

de ocurrencia

Uso y divulgacién de datos personales.

Datos personales disponibles durante las pruebas de
desarrollo del S3, que corresponderan uUnicamente a
personas sancionadas como Servidores Publicos, tratandose
de faltas administrativas graves que contengan
impedimentos o inhabilitaciones para que los sancionados
sean contratados como Servidores Publicos o como
prestadores de servicios o contratistas del sector publico; asi
como los correspondientes a particulares sancionados por
actos vinculados con faltas administrativas graves que
también contengan los impedimentos o inhabilitaciones
descritas.

Probabilidad
de ocurrencia

Impacto

Riesgo inherente

Amenaza de uso

, acceso o tratamiento no autorizado

Fases de ciclo de vida

Riesgos

Obtencién, almacenamiento,
divulgacion de datos.

uso y

Existencia de informacion errébnea, de las personas
sancionadas como Servidores Publicos o beneficiadas con
abstenciones y de particulares sancionados, en el S3.

Probabilidad
de ocurrencia

Impacto

Riesgo inherente
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Uso y divulgacién de datos.

Datos de interoperabilidad erréneos por falta de verificacion
de la integridad de los datos interoperados.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Almacenamiento, uso y divulgacion de
datos.

Eliminaciéon o destruccion de la base de datos que contiene
la informacién de las personas sancionadas como Servidores
Publicos o beneficiadas con abstenciones y particulares
sancionados.

Probabilidad Impacto Riesgo inherente
de ocurrencia
3 4 12

Obtencion, almacenamiento,
divulgacioén y supresion de datos.

uso,

Ejecucion de un codigo malicioso.

Probabilidad
de ocurrencia

Impacto

Riesgo inherente

Amenaza de dano, la alteraciéon o modificacion no autorizada

Fases de ciclo de vida

Riesgos

Obtencion, almacenamiento, uso,
divulgacion, asi como cancelacion vy
supresion de datos personales.

Que el S3 no esté disponible por dafo fisico por polvo,
corrosion, congelamiento, fuego, agua, contaminacién o
radiacion electromagnética.

Probabilidad Impacto Riesgo inherente
de ocurrencia
3 3 9

Pérdida de informacion personal, por robo de activos como
servidor fisico.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 3 6

Denegacion del servicio del S3 por un ataque al sistema.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Manipulacion del S3 por un ataque informatico al sistema.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 3 6
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Obtencion, uso y almacenamiento de
datos personales.

Impedimento de generar reportes de alta y actualizacion de
la informacién correspondientes a sanciones.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Impedimento de generar reportes de no inhabilitacién por
parte del Usuario de Administrador de la SESEA, a través del
S3, por las consultas que se le realicen.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 2 4

Impedimento de generar constancias de no inhabilitaciones
por parte del Usuario de Contraloria del Estado.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2 3 6

C. Las medidas y controles concretos que el responsable adoptara para
eliminar, mitigar, transferir o retener los riesgos detectados de tal manera que no
tengan un impacto en la esfera de los titulares, en lo que respecta al tratamiento

de sus datos personales.

Esta ultima etapa del proceso de gestion de riesgos, consiste en precisar las
medidas de control necesarias para tratar el riesgo y mitigar su nivel de exposicion. Las
medidas de control tienen como objeto mitigar o minimizar la posibilidad o el impacto
asociado al riesgo inherente de una operacion de tratamiento.

En virtud de lo anterior, la SESEA adoptara las siguientes medidas de control, las
cuales, atendiendo a las caracteristicas del S3 y los riesgos identificados, son

encaminadas a mitigar riesgos:

Medidas de control administrativas

Medidas para mitigar el riesgo

accidental o intencional.

2.- Acceso al sistema en cualquier tipo de perfil
de usuario, por un tercero no facultado y que
ponga en riesgo la integridad y veracidad de la
informacion registrada en el S3.

Riesgo Descripcién de la medida de control
1.- Eliminacién de datos de personas | Se implementan niveles de acceso, gestion y uso de
sancionadas como Servidores Publicos o | la informacion del S3 (reglas y privilegios) para cada
beneficiadas con abstenciones y de | perfil de usuario o grupo de usuarios conforme a sus
particulares sancionados, de manera | responsabilidades; lo cual se establece en el

Catalogo de Perfiles de Usuario del S3.

Se emitird una guia con recomendaciones para la
creacion y mantenimiento de contrasefias seguras,
asi como medidas de seguridad necesarias para
cualquier dispositivo de procesamiento sin atender;
en dicha guia se explicara, por ejemplo, la forma de
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cerrar sesion, bloquear equipo automaticamente
cuando no se usa por periodos de tiempo, entre otros
aspectos.

Valor: -1 en la probabilidad de ocurrencia
en cada uno de los riesgos.

Permitir el manejo a personal no capacitado
con respecto al uso adecuado de los datos
personales.

Asistencia a los talleres de capacitacion sobre el uso
adecuado de los datos personales.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Captura de informacién errénea, por una
persona distinta a los Usuarios Administrador
de Ente Publico, Sala Administrativa, Juzgado
Penal, Contraloria del Estado; sobre los datos
de las sanciones o abstenciones impuestas a
los Servidores Publicos y particulares.

Existencia de trazabilidad y posibilidad de identificar
quien tuvo acceso a los datos y los tratamientos
realizados.

Se implementan niveles de acceso, gestion y uso de
la informacion del S3 (reglas y privilegios) para cada
perfil de usuario o grupo de usuarios conforme a sus
responsabilidades, lo cual se establece en el
Catalogo de Perfiles de Usuario del S3.

Difusién del instructivo de llenado del S3.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

Desinformacion de usuarios sobre el
tratamiento de los datos personales y las
consecuencias del incumplimiento de las
disposiciones que regulan dicho tratamiento.

Poner a disposicidon de los Servidores Publicos, el
aviso de privacidad del S3.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

Registro o publicitacion de la informacion de
personas con sancion firme, cuando éstas
sean revocadas o modificadas en una
resolucién en juicio de amparo.

Eliminacién o modificacion por parte de los Usuarios
Administrador de Ente Publico, Contraloria del
Estado, Sala Administrativa o Juzgado Penal de los
registros de sanciones, derivado de resoluciones de
juicio de amparo.

Valor: -1 en el impacto del riesgo

Desconocimiento o inaplicacién del Catalogo
de Perfiles de Usuario del S3.

Difusion del instructivo de llenado del S3.
Difusion del Catalogo de Perfiles de Usuario del S3.

Valor: -2 en la probabilidad

de ocurrencia del riesio.

Medidas para mitigar el riesgo

Riesgos

Descripcion de la medida de control

1.- Eliminacion de datos de personas
sancionadas como Servidores Publicos o

beneficiadas con abstenciones vy de
particulares sancionados, de manera
intencional, con motivo de un ataque o

intrusion al S3 o la base de datos.

Asignacion para cada usuario del S3, de un
identificador Unico al cual se vinculan sus privilegios
y acceso.

Responsabilizar a cada usuario, sobre la secrecia de
sus contrasenas y mecanismos de acceso al S3.
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2.- Contrasefias extraviadas por pérdida de
activos fuera de la Entidad Publica (laptop o
cualquier otro dispositivo mévil con acceso al
sistema).

3.- Existencia de informaciéon errénea, de
personas sancionadas como Servidores
Publicos o beneficiadas con abstenciones y de
particulares sancionados, en el S3.

Se emitira una guia con recomendaciones para la
creacion y mantenimiento de contrasefas seguras,
asi como medidas de seguridad necesarias para
cualquier dispositivo de procesamiento sin atender;
en dicha guia se explicara, por ejemplo, la forma de
cerrar sesién, bloquear equipo automaticamente
cuando no se usa por periodos de tiempo, entre otros
aspectos.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Denegacion del servicio del S3 por un ataque
al sistema.

Prohibicion de uso de software ilegal o no autorizado.

Uso de bitacora de control de software contra virus y
software malicioso.

Monitorizacidon del trafico y las actividades en la red
de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus, descarga
de contenido inapropiado, fugas de informacion,
entre otros.

Cifrado con contrasefa, certificados digitales, token y
autenticacion de dos pasos.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

La plataforma no valide el acceso y los
privilegios del usuario.

Se implementan niveles de acceso, gestion y uso de
la informacién del S3 (reglas y privilegios) para cada
perfil de usuario o grupo de usuarios conforme a sus
responsabilidades, lo cual se establece en el
Catalogo de Perfiles de Usuario del S3.

Se emitira una guia con recomendaciones para la
creaciéon y mantenimiento de contrasefias seguras,
asi como medidas de seguridad necesarias para
cualquier dispositivo de procesamiento sin atender;
en dicha guia se explicara, por ejemplo, la forma de
cerrar sesion, bloquear equipo automaticamente
cuando no se usa por periodos de tiempo, entre otros
aspectos.

Prohibicién de uso de software ilegal o no autorizado.

Uso de bitacora de control de software contra virus y
software malicioso.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

1.- Base de datos del
autorizacion.

S3, copiada sin

Prohibicion de uso de software ilegal o no autorizado.
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2.- Datos personales disponibles durante las

pruebas de desarrollo del S3, que
corresponderan  Unicamente a personas
sancionadas como Servidores Publicos,

tratandose de faltas administrativas graves que
contengan impedimentos o inhabilitaciones
para que los sancionados sean contratados
como Servidores Publicos o como prestadores
de servicios o contratistas del sector publico;
asi como los correspondientes a particulares
sancionados por actos vinculados con faltas
administrativas graves que también contengan
los impedimentos o inhabilitaciones descritas.

Uso de bitacora de control de software contra virus y
software malicioso.

Monitorizacion del trafico y las actividades en la red
de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus, descarga
de contenido inapropiado, fugas de informacion,
entre otros.

Uso de Seguridad SSL, Proteccion
Directorios Protegidos, VPS Premium.

DDOS,
Cifrado con contrasefa, certificados digitales, token y
autenticacion de dos pasos.

Limitacion de acceso al servidor por filirado de
direccion IP.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

1.- Venta de informacién personal por un robo
de datos del S3.

2.- Impedimento de generar reportes de alta y
actualizacion de la informacion
correspondientes a sanciones.

3.- Impedimento de generar reportes de no
inhabilitacion por parte de Usuario de
Administrador de la SESEA, a través del S3,
por las consultas que se le realicen.

4.- Impedimento de generar constancias de no
inhabilitaciones por parte del Usuario de
Contraloria del Estado.

Asistencia a los talleres de capacitacion sobre el uso
adecuado de los datos personales.

Existencia de trazabilidad y posibilidad de identificar
quien tuvo acceso a los datos y los tratamientos
realizados.

Se implementan niveles de acceso, gestion y uso de
la informacion del S3 (reglas y privilegios), para cada
usuario 0 grupo de usuarios conforme a sus
responsabilidades, lo cual se establece en el
Catéalogo de Perfiles de Usuario del S3.

Bitacora de registros de excepciones y eventos
relevantes de seguridad en los sistemas y activos
que tengan relacion con el S3.

Valor: -1 en la probabilidad
de ocurrencia en los riesgos.

Datos de interoperabilidad erréoneos por falta
de verificacion de la integridad de los datos
interoperados.

Cifrado con contrasefa, certificados digitales, token y
autenticacion de dos pasos.

Constante vigilancia entre la consistencia del
estandar de datos utilizado por la Plataforma Digital
Nacional y el aplicado en el S3.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Eliminacién o destruccion de la base de datos
que contiene la informacion de personas
sancionadas como Servidores Publicos o
beneficiadas con abstenciones vy de
particulares sancionados.

Prohibicién de uso de software ilegal o no autorizado.

Uso de bitacora de control de software contra virus y
software malicioso.
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Monitorizacion del trafico y las actividades en la red
de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus, descarga
de contenido inapropiado, fugas de informacion,
entre otros.

Uso de Seguridad SSL, Proteccion DDOS,
Directorios Protegidos, VPS Premium.

Cifrado con contrasefia, certificados digitales, token y
autenticacién de dos pasos.

Respaldo constante de la base de datos.

Valor: -2 en la probabilidad
de ocurrencia en el riesgo.

1.- Ejecucién de un codigo malicioso.

2.- Manipulaciéon del
informatico al sistema.

S3 por un ataque

Prohibicion de uso de software ilegal o no autorizado.

Uso de bitacora de control de software contra virus y
software malicioso.

Monitorizacién del trafico y las actividades en la red
de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus, descarga
de contenido inapropiado, fugas de informacion,
entre otros.

Uso de Seguridad SSL, Proteccion DDOS,
Directorios Protegidos, VPS Premium.

Cifrado con contrasefa, certificados digitales, token y
autenticacion de dos pasos.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Que el S3 no esté disponible por dafio fisico
por polvo, corrosion, congelamiento, fuego,
agua, contaminacion o} radiaciéon
electromagnética.

Limpieza constante de site y componentes.

Eliminacién de fuentes de humedad, cuidado de
temperatura interna del site y uso de protocolos en
caso de desastres naturales.

Correcto aislamiento de cables eléctricos y de cables
de datos.

Valor: -2 en la probabilidad
de ocurrencia en los riesgos.

Pérdida de informacion personal, por robo de
activos como servidor fisico.

Cifrado de informacion interna en el servidor.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Una vez que se encuentran descritas las medidas de control adoptadas, para
reflejar sus efectos deben confrontarse nuevamente con la probabilidad de ocurrencia y
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el impacto, siguiendo la misma férmula, y la escala de valores que se usaron para

determinar el riesgo inherente.

De esta manera se obtiene el llamado riesgo residual, que se podria definir como
el riesgo de cada actividad una vez que se aplican las medidas de control para mitigar

su nivel de riesgo.

La siguiente tabla, refleja los resultados obtenidos en la aplicacion de las
medidas de control, y en las cuales se puede observar que, en todos los casos, las
medidas de control han reducido los riesgos al minimo aceptable, garantizando con
ello, la proteccion de los datos personales de los titulares.

Riesgos administrativos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Obtencién de datos personales.

Eliminacién de datos de personas sancionadas como
Servidores Publicos o beneficiadas con abstenciones y de
particulares sancionados, de manera accidental o
intencional.

Probabilidad Impacto Riesgo inherente

de ocurrencia
3-1=2 3 6

Acceso al sistema en cualquier tipo de perfil de usuario, por
un tercero no facultado y que ponga en riesgo la integridad y
veracidad de la informacion registrada en el S3.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 3 3

Obtencion y uso de datos personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 2 2

Amenaza de robo, extravio o copia no autorizada

Fases del ciclo de vida

Riesgos

Uso de datos.

Acceso al sistema en cualquier tipo de perfil de usuario, por
un tercero no facultado y que ponga en riesgo la integridad y
veracidad de la informacién registrada en el S3.

Probabilidad Impacto Riesgo inherente
de ocurrencia
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Almacenamiento y cancelacion de datos
personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 2 2

Amenaza de uso,

acceso o tratamiento no autorizado

Fases del Ciclo de vida

Riesgos

Obtencion de datos personales.

Captura de informacién errénea, por una persona distinta a
los Usuarios Administrador de Ente Publico, Sala
Administrativa, Juzgado Penal, Contraloria del Estado;
sobre los datos de las sanciones o abstenciones impuestas
a los Servidores Publicos y particulares.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 3 3

Almacenamiento, divulgacién y
cancelacién de datos personales.

Permitir el manejo a personal no capacitado con respecto al
uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente

de ocurrencia
3-1=2 3 6

Desinformacion de usuarios sobre el tratamiento de los
datos personales y las consecuencias del incumplimiento de
las disposiciones que regulan dicho tratamiento.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 2 2

Registro o publicitacion de la informacion de personas con
sancion firme, cuando éstas sean revocadas o modificadas
en una resolucién en juicio de amparo.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2 4-1=3 6

Obtencion, uso y divulgacion de datos
personales.

Desconocimiento o inaplicacién del Catalogo de Perfiles de
Usuario del S3.

Probabilidad Impacto Riesgo inherente

de ocurrencia
3-2=1 3 3
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Riesgos Fisicos/Tecnolégicos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Obtencién, almacenamiento,
divulgacion de datos personales.

uso vy

Eliminacion de datos de personas sancionadas como
Servidores Publicos o beneficiadas con abstenciones y de
particulares sancionados, de manera intencional, con motivo
de un ataque o intrusién al S3 o la base de datos.

Probabilidad
de ocurrencia
2-1=1 4 4

Impacto

Riesgo inherente

Obtencion y uso de datos personales.

La plataforma no valide el acceso y los privilegios del
usuario.

Probabilidad
de ocurrencia
2-1=1 3 3

Impacto

Riesgo inherente

Amenaza de robo, extravio o copia no autorizada

Fases de ciclo de vida

Riesgos

Obtencion y almacenamiento de datos
personales.

Contrasefias extraviadas por pérdida de activos fuera de la
Entidad Publica (laptop o cualquier otro dispositivo mévil con
acceso al sistema).

Probabilidad Impacto Riesgo
de ocurrencia inherente
2-1=1 4 4

Almacenamiento de datos personales.

Base de datos del S3, copiada sin autorizacion.

Probabilidad
de ocurrencia
2-1=1 4 4

Impacto

Riesgo inherente

Probabilidad
de ocurrencia
2-1=1 3 3

Impacto

Riesgo inherente

Uso y divulgacién de datos personales.

Datos personales disponibles durante las pruebas de
desarrollo del S3, que corresponderan Unicamente a
personas sancionadas como Servidores Publicos, tratandose
de faltas administrativas graves que contengan
impedimentos o inhabilitaciones para que los sancionados
sean contratados como Servidores Publicos o como
prestadores de servicios o contratistas del sector publico; asi
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como los correspondientes a particulares sancionados por
actos vinculados con faltas administrativas graves que
también contengan los impedimentos o inhabilitaciones
descritas.

Probabilidad
de ocurrencia
2-1=1

Impacto

Riesgo inherente

Amenaza de uso

, acceso o tratamiento no autorizado

Fases de ciclo de vida

Riesgos

Obtencién, almacenamiento,
divulgacion de datos.

uso vy

Existencia de informacion errébnea, de las personas
sancionadas como Servidores Publicos o beneficiadas con
abstenciones y de particulares sancionados, en el S3.

2-1=1

Uso y divulgacién de datos.

Datos de interoperabilidad erréneos por falta de verificacion
de la integridad de los datos interoperados.

Probabilidad
de ocurrencia
2-1=1

Impacto

Riesgo
inherente

Almacenamiento, uso y divulgacion de
datos.

Eliminaciéon o destruccion de la base de datos que contiene
la informacién de las personas sancionadas como Servidores
Publicos o beneficiadas con abstenciones y particulares
sancionados.

Probabilidad
de ocurrencia
3-2=1

Riesgo inherente

Impacto

Obtencion, almacenamiento,
divulgacioén y supresion de datos.

uso,

Ejecucion de un codigo malicioso.

Probabilidad
de ocurrencia
2-1=1

Impacto

Riesgo inherente

Amenaza de dano, la alteraciéon o modificacion no autorizada

Fases de ciclo de vida

Riesgos
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Que el S3 no esté disponible por dafo fisico por polvo,
corrosion, congelamiento, fuego, agua, contaminacién o
radiacion electromagnética.

Probabilidad Impacto Riesgo inherente
de ocurrencia
3-2=1 3 3

Obtencioén, almacenamiento, uso,
divulgacién, asi como cancelacién vy

supresion de datos personales. Pérdida de informacion personal, por robo de activos como

servidor fisico.

Probabilidad Impacto Riesgo inherente
de ocurrencia
2-1=1 3 3

Denegacion del servicio del S3 por un ataque al sistema.

Probabilidad Impacto Riesgo

de ocurrencia inherente
2-1=1 2 2

Manipulacion del S3 por un ataque informatico al sistema.
Probabilidad Impacto Riesgo inherente

de ocurrencia

Impedimento de generar reportes de alta y actualizacién de
la informacién correspondientes a sanciones.

Obtencion, uso y almacenamiento de
datos personales. Probabilidad Impacto Riesgo inherente

de ocurrencia

2-1=1 2 2

Impedimento de generar reportes de no inhabilitacién por
parte del Usuario de Administrador de la SESEA, a través del
S3, por las consultas que se le realicen.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 2 2

Impedimento de generar Constancias de no Inhabilitaciones
por parte del Usuario de Contraloria del Estado.

Probabilidad Impacto Riesgo inherente

de ocurrencia
2-1=1 3 3

Como se puede apreciar, cuando aplicamos los valores de las medidas de
control a los valores de riesgo, éste se reduce a niveles clasificados como bajo y medio,
por lo que dichas medidas de control adoptadas por la SESEA, son pertinentes para
procurar una adecuada proteccion de los datos personales que seran registrados en el
S3.
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) APARTADO V
ANALISIS DE CUMPLIMIENTO NORMATIVO

En este apartado se sefalan los mecanismos o procedimientos que adoptara el
S3, para cumplir por defecto y disefio con los principios, deberes, derechos y demas
obligaciones previstas en la Ley General de Proteccion de Datos, la Ley Local de
Proteccion de Datos y demas disposiciones aplicables, lo cual se expone a
continuacion:

A. Principios:
1.- Licitud.

a) Descripcion: Se encuentra previsto en los articulos 17 de la referida Ley
General de Proteccién de Datos, y 11 de la Ley Local de Proteccion de Datos,
preceptos que sefialan que el tratamiento de datos personales debera sujetarse a las
facultades o atribuciones que la normatividad aplicable le confiera.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
el ejercicio de las facultades y atribuciones a cargo de la SESEA en su calidad de
administradora del S3, se ajusta a lo previsto en los articulos 9° fracciones Xll y XIllI, 36
fraccion |, 49 fraccién lll, 52 y 53 de la Ley General del Sistema Nacional
Anticorrupcion; 3° fraccion XXII, 27 parrafos cuarto y quinto de la LGRA; 4, 9°
fracciones Xll y XVI, 34, fracciones X y Xl de la Ley del Sistema Estatal; 2 fracciones
XXy XXV, y 22 de la Ley Local de Responsabilidades; 11 del Reglamento Interior de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Querétaro; 5° fraccion lll, 49,
50 y 51 de las Bases para el Funcionamiento de la Plataforma Digital Nacional; asi
como 5° fraccién lll, 47, 48 y 49 de las Bases para el Funcionamiento de la Plataforma
Digital Estatal de Querétaro.

El cumplimiento del principio de licitud, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1 Mecanismos de regulacién y supervision que ejerce el Comité Coordinador
del Sistema Estatal Anticorrupcion, conforme a los articulos 9° fracciones Xll y XVI, de
la Ley del Sistema Estatal, asi como 14, 16 y 36 de las Bases para el Funcionamiento
de la Plataforma Digital Estatal de Querétaro, segun los cuales ese Comité establece
dichas Bases y se le debe dar cuenta sobre el correcto funcionamiento de la Plataforma
Digital Estatal, instrumento tecnolégico al cual pertenece el S3, ademas de que se le
debe informar semestralmente sobre su funcionamiento, recomendaciones para
mejorarlo, y sobre las fallas que ésta o cualquiera de sus componentes presenten, asi
como las medidas tomadas para solucionarlas.
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b.2. Este principio se garantiza, mediante los procedimientos previstos en la Ley
General de Proteccion de Datos y la Ley Local de Proteccion de Datos, para que los
titulares de datos personales soliciten Acceso, Rectificacion, Cancelacion y Oposicion
sobre el tratamiento de los mismos.

2.- Finalidad.

a) Descripcion: Se encuentra previsto en los articulos 18 de la Ley General de
Proteccion de Datos y 12 de la Ley Local de Proteccion de Datos, preceptos que
sefalan que todo tratamiento de datos personales debera estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones
que la normatividad aplicable confiera al responsable del tratamiento.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
las finalidades en efecto son concretas (atienden a la consecuencia de fines especificos
o determinados), explicitas (se expresan y dan a conocer de manera clara en el aviso
de privacidad) asi como licitas y legitimas (las finalidades son acordes con las
atribuciones expresas del responsable); esas finalidades son las que se refieren en el
apartado | letra F de la presente EIPDP, y que para mayor claridad a continuacion se
reproducen:

b.1. Integrar el S3 al que refiere el articulo 22 de la Ley Local de
Responsabilidades de la Ley Local de Responsabilidades, asi como 4, 9° fracciones XI|
y XVI, 34, fracciones X y Xl de la Ley del Sistema Estatal.

b.2. Recibir e integrar la informacion publica que los distintos entes publicos del
estado de Querétaro y sus municipios, incorporen para su transmision e integracion a la
Plataforma Digital Nacional, conforme a los lineamientos, estandares y politicas que
dicte el Comité Coordinador del Sistema Nacional Anticorrupcién, en términos de lo
previsto en el articulo 9° fracciones Xll y XVI, de la Ley del Sistema Estatal.

b.3. Ayudar a la Contraloria del Estado, a los érganos internos de control de los
entes publicos del Estado y sus municipios, la Sala Administrativa, asi como al Poder
Judicial del Estado, a establecer un registro de las sanciones impuestas a Servidores
Publicos y particulares por la comisién de faltas administrativas en términos de la LGRA
y la Ley Local de Responsabilidades, y de hechos de corrupcion en términos del Codigo
Penal para el Estado de Querétaro y la Convencion de las Naciones Unidas Contra la
Corrupcidn; asi como de inhabilitaciones para celebrar contratos con los entes publicos
derivado de procedimientos administrativos diversos a los previstos por la LGRA y la
Ley Local de Responsabilidades; y que la consulta de dicho registro esté al alcance de
las autoridades cuya competencia lo requiera.

b.4. Ayudar a la Contraloria del Estado, a los érganos internos de control del

Estado y sus municipios, la Sala Administrativa y al Poder Judicial del Estado, a
inscribir de conformidad con lo dispuesto en la Ley del Sistema Estatal y las
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disposiciones legales en materia de transparencia, las constancias de sanciones o de
inhabilitacion que se encuentren firmes en contra de los Servidores Publicos estatales o
municipales, o particulares que hayan sido sancionados por actos vinculados con faltas
graves, asi como la anotacion de abstenciones de imponer sanciones.

b.5. Hacer publicas las sanciones impuestas por faltas administrativas graves,
cuando contengan impedimentos o inhabilitaciones para que los sancionados sean
contratados como Servidores Publicos o como prestadores de servicios o contratistas
del sector publico, en términos de la Ley Local de Responsabilidades.

b.6. Ayudar a la Contraloria del Estado, a los 6rganos internos de control del
Estado y sus municipios, a la Sala Administrativa y al Poder Judicial del Estado, a evitar
imponer dos veces por una sola conducta sanciones de la misma naturaleza.

b.7. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, la Sala Administrativa y al Poder Judicial
del Estado, a verificar la existencia de reincidencia en materia de responsabilidades
administrativas.

b.8. Ayudar a los entes publicos del Estado y sus municipios, a verificar que las
personas que vayan a ser nombradas, designadas o contratadas para ingresar al
servicio publico, no estén inhabilitadas, esto mediante la consulta que para el efecto se
solicite a la SESEA.

b.9. Ayudar a la Contraloria del Estado, a emitir constancias que acrediten la no
existencia de inhabilitaciones, previa solicitudes de los interesados.

b.10. Ayudar a entes publicos del Estado y sus municipios, a evitar realizar
contrataciones publicas con quien se encuentre inhabilitado para ese efecto.

b.11. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, la Sala Administrativa, asi como al Poder
Judicial del Estado, a acreditar la existencia y sancionar las faltas administrativas
graves denominadas contratacion indebida y participacion ilicita en procedimientos
administrativos, previstas en los articulos 59 y 67 de la LGRA, respectivamente.

b.12. Ayudar a la Fiscalia General del Estado y al Poder Judicial del Estado, a
acreditar la existencia y sancionar el hecho punible denominado desempeno irregular
de las funciones publicas, previsto en el articulo 263 fraccion VIl del Cédigo Penal
para el Estado de Querétaro.

b.13. Prevenir, investigar y sancionar faltas administrativas y hechos de

corrupcion, conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades y la
normatividad penal aplicable.
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b.14. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion,
establecer politicas publicas de combate a la corrupcién, metodologias de medicion y
aprobar los indicadores necesarios para que se puedan evaluar las mismas, conforme a
los articulos a los articulos 9° fracciones lll, V, VI y XIlI, 21 fraccion Xl, 30 fraccién Il 'y 34
fraccidon IV de la Ley del Sistema Estatal.

b.15. La generacion de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

El cumplimiento del principio de finalidad, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Construir y poner a disposicion de los titulares de datos personales, el aviso
de privacidad del S3, de conformidad con lo previsto en los articulos 3 fraccion I, 20
fraccién lll, 21 parrafo segundo, 26, 28 y 69 de la Ley General de Proteccion de Datos y
los articulos 3 fraccién Il, 12, 14, 15, 20, 21, 22, 53, 61 y 63 de la Ley Local de
Proteccion de Datos.

b.2. Procedimiento previsto en la Ley General de Proteccion de Datos y la Ley
Local de Proteccién de Datos, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelacion y Oposicion sobre el tratamiento de los mismos.

3.- Lealtad.

a) Descripcidn: Se encuentra previsto en los articulos 19 de la Ley General de
Proteccion de Datos y 13 de la Ley Local de Proteccion de Datos, preceptos que
sefalan que no se debera obtener y tratar datos personales, a través de medios
engafosos o fraudulentos, privilegiando la proteccion de los intereses del titular y la
expectativa razonable de privacidad, entendiendo ésta como la confianza que deposita
el titular en el responsable respecto a que sus datos personales seran tratados
conforme a lo senalado en el aviso de privacidad y en cumplimiento a las disposiciones
previstas en las leyes.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
los datos se obtienen directamente de quienes tienen los perfiles de Usuarios de:

b.1. Administrador de Ente Publico: Los datos de las personas sancionadas o
beneficiadas con abstenciones, por el érgano interno de control del respectivo Ente
Pablico o por el Organo Superior de Fiscalizacion del Estado, respecto a faltas
relacionadas con el Ente Publico de que se trate;

b.2. Contraloria del Estado: Los datos de las personas que sean sancionadas el
Organo Superior de Fiscalizacion del Estado respecto a faltas relacionadas con la
administracion publica centralizada, o que sean sancionadas o beneficiadas con
abstenciones, por la Contraloria del Estado;
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b.3. Sala Administrativa: Los datos de las personas que sean sancionadas como
Servidores Publicos por faltas administrativas graves o que sean beneficiadas por la
Sala Administrativa con abstenciones, y particulares sancionados por actos vinculados
con faltas administrativas graves; y

b.4. Juzgado Penal: Los datos de las personas que sean sancionadas por
hechos de corrupcion, conforme al Cédigo Penal para el Estado de Querétaro y a la
Convencién de las Naciones Unidas Contra la Corrupcion.

El cumplimiento del principio de lealtad, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Mecanismos de seguridad, otorgando usuarios y claves especificas a los
Usuarios de Administrador de Ente Publico, Contraloria del Estado, Sala Administrativa
y el Juzgado Penal, a fin de que registren la informaciéon que corresponde, esto de
conformidad con lo previsto en los articulos 18 y 19 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal.

b.2. Construir y poner a disposicion de los titulares de datos personales, el aviso
de privacidad del S3, de conformidad con lo previsto en los articulos 3 fraccién Il, 20
fraccion lll, 21 parrafo segundo, 26, 28 y 69 de la Ley General de Proteccion de Datos y
los articulos 3 fraccién Il, 12, 14, 15, 20, 21, 22, 53, 61 y 63 de la Ley Local de
Proteccion de Datos.

b.3. Procedimiento previsto en la Ley General de Proteccion de Datos y la Ley
Local de Proteccién de Datos, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelacion y Oposicion sobre el tratamiento de los mismos.

4.- Consentimiento.

a) Descripcidon: Se encuentra previsto en los articulos 20 a 22 y 65 de la Ley
General de Proteccion de Datos, asi como 7, 12, 14, 15, 21, 51 y 59 de la Ley Local de
Proteccion de Datos, preceptos que sefalan que el titular de los datos personales debe
autorizar el tratamiento o transferencia de manera libre, especifica, e informada, salvo
que se actualice alguna de las hipétesis previstas en los articulos 22 y 70 de la Ley
General en cita, asi como 16, 60 y 64 de la Ley Local de referencia.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
se actualizan las hipétesis previstas en los articulos 22 fracciones | y Il, y 70 fracciones
| y Il de la Ley General de Proteccion de Datos; 16, 60 y 64 de la Ley Local de
Proteccion de Datos, por lo que la SESEA a través del S3, no esta obligada a recabar el
consentimiento del titular de los datos personales de quienes sean sancionados como
Servidores Publicos o beneficiados con alguna abstencion, ni de particulares
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sancionados, para su tratamiento y transferencia, en virtud que se realiza en ejercicio
de las facultades conferidas en los articulos 9° fracciones Xll y XllI, 36 fraccién |, 49
fraccién lll, 52 y 53 de la Ley General del Sistema Nacional Anticorrupcion; 3° fraccion
XXIl, 27 parrafos cuarto y quinto de la LGRA; , 9° fracciones Xll y XVI, 34, fracciones X
y Xl de la Ley del Sistema Estatal; 2 fracciones XX y XXIV, y 22 de la Ley Local de
Responsabilidades; 5 fraccion Il, 46 y 47 de las Bases para el Funcionamiento de la
Plataforma Digital Nacional; asi como 5 fraccion Il, 44, 45 y 46 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Querétaro.

El cumplimiento del principio de consentimiento, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Informar a los titulares de los datos personales, mediante el aviso de
privacidad correspondiente, que se actualizan las hipotesis previstas en los articulos 22
fracciones | y Il, y 70 fracciones | y Il de la Ley General de Proteccion de Datos; 16
fraccion V y 64 fracciones | y Il de la Ley Local de Proteccién de Datos, por lo que no se
requiere su autorizacion para dar tratamiento y realizar las transferencias respectivas.

b.2. Procedimiento previsto en la Ley General de Proteccion de Datos y la Ley
Local de Proteccién de Datos, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelacion y Oposicion sobre el tratamiento de los mismos.

5.- Calidad.

a) Descripcion: Se encuentra previsto en los articulos 23 y 24 de la Ley General
de Proteccion de Datos, asi como 17 a 18 de la Ley Local de Proteccion de Datos,
preceptos que sefalan que el responsable debera adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales en su
posesion, a fin de que no se altere la veracidad de éstos; que se presume que se
cumple con la calidad en los datos personales, cuando éstos son proporcionados
directamente por el titular y hasta que éste no manifieste y acredite lo contrario; ademas
de que los datos personales que hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el aviso de privacidad, deberan ser suprimidos, previo
bloqueo en su caso, y una vez que concluya el plazo de conservacién de los mismos.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues
como ya se sefald, los datos se obtienen de los titulares de los mismos o en su caso,
de la Entidad Superior de Fiscalizacion del Estado de Querétaro, por conducto de las
autoridades que registran la informaciéon en el S3 y que cuentan con perfiles de Usuario
de Administrador de Ente Publico, Contraloria del Estado, Sala Administrativa y
Juzgado Penal, actualizandose con ello la presuncidn de calidad en los datos
personales.
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El cumplimiento del principio de calidad, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Obtencién de datos de quienes tienen perfil de Usuario de:

b.1.1. Administrador de Ente Publico: Los datos de las personas sancionadas o
beneficiadas con abstenciones, por el érgano interno de control del respectivo Ente
Publico o por el Organo Superior de Fiscalizacion del Estado, respecto a faltas
relacionadas con el Ente Publico de que se trate;

b.1.2. Contraloria del Estado: Los datos de las personas que sean sancionadas
el Organo Superior de Fiscalizacién del Estado respecto a faltas relacionadas con la
administracion publica centralizada, o que sean sancionadas o beneficiadas con
abstenciones, por la Contraloria del Estado;

b.1.3. Sala Administrativa: Los datos de las personas que sean sancionadas
como Servidores Publicos por faltas administrativas graves o que sean beneficiadas por
la Sala Administrativa con abstenciones, y particulares sancionados por actos
vinculados con faltas administrativas graves; y

b.1.4. Juzgado Penal: Los datos de las personas que sean sancionadas por
hechos de corrupcién, conforme al Codigo Penal para el Estado de Querétaro y a la
Convencién de las Naciones Unidas Contra la Corrupcion.

Y como ya se indico, los datos le son proporcionados a dichos Usuarios
directamente por el titular de los datos y en su caso, por la Entidad Superior de
Fiscalizacion del Estado de Querétaro cuando éste es quien conoce; lo anterior,
utilizando mecanismos de seguridad, otorgando usuarios y claves especificas a dichos
Usuarios, esto de conformidad con lo previsto en los articulos 18 y 19 de las Bases
para el Funcionamiento de la Plataforma Digital Estatal.

b.2. Construir y poner a disposicion de los titulares de datos personales, el aviso
de privacidad del S3, de conformidad con lo previsto en los articulos 3 fraccién Il, 20
fraccion lll, 21 parrafo segundo, 26, 28 y 69 de la Ley General de Proteccion de Datos y
los articulos 3 fraccién Il, 12, 14, 15, 20, 21, 22, 53, 61 y 63 de la Ley Local de
Proteccion de Datos.

b.3. Cumplimiento de la fase VI del ciclo de vida descrito en el apartado Il de la
presente EIPDP, correspondientes a cancelacion o supresion de los datos,
respectivamente, sujetando la eliminacion de datos, al cumplimiento de las condiciones
establecidas en la Ley General de Archivos.

b.4. Procedimiento previsto en la Ley General de Proteccion de Datos y la Ley

Local de Proteccién de Datos, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelacion y Oposicion sobre el tratamiento de los mismos.
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6.- Proporcionalidad.

a) Descripcion: Se encuentra previsto en los articulos 25 de la Ley General de
Proteccion de Datos, asi como 19 de la Ley Local de Proteccion de Datos, preceptos
que sefalan que solo se debera tratar los datos personales que resulten adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues como
ya se apunto en el apartado Il de la presente EIPDP, el tratamiento de datos personales
en el S3, guarda una relacion adecuada con el significado de los derechos intervenidos,
puesto que permite, entre otras cosas, evitar que se impongan dos veces por una sola
conducta sanciones de la misma naturaleza, se verifique la existencia de reincidencia
en materia de responsabilidades administrativas, y se constate que las personas que
vayan a ingresar al servicio publico o con las que se vaya a celebrar alguna
contratacion publica no se encuentren inhabilitadas para ello, e incluso se acredite la
existencia de faltas administrativas y hechos de corrupcion.

El cumplimiento del principio de proporcionalidad, se garantiza mediante
los siguientes mecanismos o procedimientos:

b.1. Procedimiento previsto en la Ley General de Protecciéon de Datos y la Ley
Local de Proteccién de Datos, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelacion y Oposicion sobre el tratamiento de los mismos.

b.2. Restricciones en el tratamiento de los datos, ya que unicamente seran
publicos los correspondientes a personas sancionadas como Servidores Publicos por
faltas administrativas graves, y a particulares sancionados por actos vinculados con las
mismas, en ambos casos, cuando contengan impedimentos o inhabilitaciones para que
los sancionados sean contratados como Servidores Publicos o como prestadores de
servicios o contratistas del sector publico; siendo que el resto de los datos registrados
en el S3, no se publicitaran y soélo podran consultarse por las autoridades cuya
competencia lo requiera, conforme al Catalogo de Perfiles de Usuario del S3, lo anterior
en cumplimiento a los articulos 22 de la Ley Local de Responsabilidades.

7.- Informacion.

a) Descripcidn: Se encuentra previsto en los articulos 26 de la Ley General de
Proteccion de Datos, asi como 20 de la Ley Local de Proteccion de Datos, preceptos
que sefalan que se debera informar al titular, a través del aviso de privacidad, la
existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, a fin de que pueda tomar decisiones informadas al respecto.
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b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues se
contara y se pondra a disposicion de los Servidores Publicos y de los entes publicos a
los que se transferiran los datos, el aviso de privacidad correspondiente al S3.

El cumplimiento del principio de informacién, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Construir y poner a disposicion de los titulares de datos personales, por
conducto de los Usuarios Administrador de Ente Publico, Contraloria del Estado, Sala
Administrativa y Juzgado Penal, y de manera electrénica en el portal de la Plataforma
Digital Estatal, el aviso de privacidad del S3, de conformidad con lo previsto en los
articulos 3 fraccion I, 20 fraccién 1, 21 parrafo segundo, 26, 28 y 69 de la Ley General
de Proteccion de Datos y los articulos 3 fraccion Il, 12, 14, 15, 20, 21, 22, 53, 61 y 63
de la Ley Local de Proteccién de Datos.

b.2. Difundir, por medios electrénicos y fisicos, el aviso de privacidad del S3.

8.- Responsabilidad en el tratamiento de datos personales (cumplimiento
de principios deberes y obligaciones).

a) Descripcion: Conforme a los articulos 29 de la Ley General de Proteccion de
Datos, asi como 23 de la Ley Local de Proteccion de Datos, se deben implementar los
mecanismos necesarios para acreditar el cumplimiento de los principios, deberes y
obligaciones establecidos en dichos ordenamientos y rendir cuentas sobre el
tratamiento de datos personales en su posesiéon al titular y al Comisiéon de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales del
Estado de Querétaro, segun corresponda, debiendo observar la Constitucion Federal,
los Tratados Internacionales en los que el Estado mexicano sea parte; pudiéndose valer
de estdndares o mejores practicas nacionales o internacionales, en lo que no
contravenga la normativa mexicana.

b) Mecanismos o procedimientos para su cumplimiento: Los mecanismos a
adoptar para cumplir con el principio de responsabilidad y con ello, los deberes y
obligaciones derivadas de la normativa de proteccion de datos personales, se precisan
en los articulos 30 de la Ley General de Proteccion de Datos, asi como 24 de la Ley
Local de Proteccion de Datos.

Mecanismos para el cumplimiento Medidas para implementarlos

de principios, deberes y
obligaciones
1. Destinar recursos autorizados para | La SESEA, dentro de su gasto corriente,
tal fin, para la instrumentacién de |tiene un monto estimado de $200,000.00
programas y politicas de proteccién de | (DOSCIENTOS MIL PESOS 00/100 M.N.)
| datos personales; len el ejercicio fiscal 2023 para el |

68



funcionamiento del Area denominada
‘Plataforma  Digital del Estado de
Querétaro”, adscrita a la Secretaria Técnica
de la SESEA; monto que sera destinado a
la atencion del funcionamiento ordinario y
soluciéon de eventualidades relacionadas
con el acceso a la informacion y proteccion
de datos personales, del sistema S3

2. Elaborar politicas y programas de
proteccion de datos personales,
obligatorios y exigibles al interior de la
organizacion del responsable;

Las politicas que la SESEA implementara
sobre la proteccion de datos personales, se
contendran en cinco Avisos de Privacidad
construidos de conformidad con los
articulos 3 fraccion Il, 20 fraccion I, 21
parrafo segundo, 26, 28, y 69 de la Ley
General de Proteccion de Datos y los
articulos 3 fraccion Il, 12, 14, 15, 20, 21, 22,
53, 61y 63 de la Ley Local de Proteccién de
Datos. Esos Avisos de Privacidad son:

a) El correspondiente a la SESEA, como
organismo publico descentralizado, y que se
dirige a la ciudadania en general.

b) Correspondiente al expediente personal
de los trabajadores de la SESEA.

c) El correspondiente a contratistas y
proveedores de la SESEA.

d) El correspondiente al Sistema de
Evolucion Patrimonial, de Declaracién de
Intereses y Constancia de Presentacion de
Declaracion Fiscal de la Plataforma Digital
Estatal de Querétaro (S2).

e) El correspondiente al S3.

3. Poner en practica un programa
continuo de capacitacion y
actualizacion del personal sobre las
obligaciones y demas deberes en
materia de proteccion de datos
personales;

Se desarrollara el Programa Anual de
Capacitacion 2023 en materia de
Transparencia y Proteccion de Datos
Personales, aprobado por el Comité de
Transparencia de la SESEA, dentro del cual
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se impartiran temas sobre Proteccion de
Datos Personales.

4. Revisar peridodicamente las politicas
y programas de seguridad de datos
personales para determinar las
modificaciones que se requieran;

Por conducto de Ila Unidad de
Transparencia de la Secretaria Ejecutiva,
revision anual de las politicas contenidas en
los avisos de privacidad referidos en el
numeral 2 del presente cuadro.

Por conducto del Comité de
Transparencia de la Secretaria Ejecutiva,
revision y emision del Programa Anual de
Capacitacion en materia de Transparencia y
Proteccion de Datos Personales.

5. Establecer un sistema de
supervision y vigilancia interna y/o
externa, incluyendo auditorias, para
comprobar el cumplimiento de las
politicas de proteccion de datos
personales;

Por conducto de la Unidad de
Transparencia de la Secretaria Ejecutiva,
verificar permanentemente que el S3 ponga
a disposicion de los usuarios su aviso de
privacidad.

Por conducto del titular de auditoria o su
similar del Organo Interno de Control de
la SESEA, revision del cumplimiento de las
disposiciones aplicables en materia de
proteccion de datos personales, tal actividad
se incluye en su Programa de Trabajo y de
Auditorias del afio 2022.

I?or conducto de la SESEA a través del
Area denominada “Plataforma Digital del
Estado de Querétaro”:

a) Revisidbn anual sobre la existencia de
bitacora de control de software contra virus
y software malicioso

b) Revisidn y actualizacion semestral de
equipos de cOmputo propiedad de la
SESEA, a fin de verificar que cuenten con
contrasenas de seguridad;

c) Revisién semestral del software instalado
en los equipos de la SESEA, para verificar
que no existe software ilegal o no
autorizado por la propia SESEA;
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d) Vigilancia permanente sobre la existencia
y funcionamiento de los equipos instalados
en el site de la Plataforma Digital Estatal; y

e) Vigilancia permanente del cumplimiento
de las medidas de seguridad descritas en la
presente EIPDP.

6. Establecer procedimientos para
recibir y responder dudas y quejas de
los titulares;

La SESEA a través de su Unidad de
Transparencia, podra orientar a los
ciudadanos en caso de tener dudas
respecto del ejercicio de sus derechos, y en
caso de quejas contra algun funcionario
publico de la Entidad, se cuenta con un
Organo Interno de Control, instancia que,
conforme a lo previsto en la LGRA, es
competente para atender quejas o
denuncias.

Asimismo, en el portal de Internet de la
SESEA, estan disponibles los teléfonos y
correo electrénico por el que se puede
hacer contacto, asi como un formulario
simplificado, para remitir mensajes por
medio del mismo portal, los cuales se
pueden referir a quejas.

7. Disefar, desarrollar e implementar
sus politicas publicas, programas,
servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas
0 cualquier otra tecnologia que
implique el tratamiento de datos
personales, de conformidad con las
disposiciones previstas en la Ley
General de Proteccion de Datos y
demas disposiciones aplicables en la
materia, garantizando que cumplan por
defecto con las obligaciones previstas
en dicha normativa.

Se debera contar con las siguientes
politicas, programas, servicios, sistemas y
plataformas informaticas, relacionadas con
el tratamiento de datos personales, de
conformidad con la normatividad vigente en
materia de proteccion de datos personales:

a) Las politicas en cuanto al tratamiento y
transferencia de datos personales,
contenidas en los avisos de privacidad
emitidos por la SESEA, que son: El
correspondiente a la SESEA, como
organismo publico descentralizado, dirigido

a la ciudadania en general; el
correspondiente al expediente personal de
los trabajadores de la SESEA; el
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correspondiente a contratistas y
proveedores de la SESEA,; el
correspondiente al Sistema de Evolucién
Patrimonial, de Declaracion de Intereses vy
Constancia de Presentaciéon de Declaracion
Fiscal de la Plataforma Digital Estatal de
Querétaro (S1); al Sistema de Informacién
de los Servidores Publicos que intervengan
en Procedimientos de Contrataciones
Publicas (S2), y el correspondiente al S3.

b) El Programa Anual de Capacitacion 2022
en materia de Transparencia y Proteccion
de Datos Personales.

c) El Programa de Trabajo y de Auditorias
2022, del titular de auditoria del OIC de la
SESEA, que prevé la revision del
cumplimiento conciso de las obligaciones
comunes en materia de transparencia, tanto
en la pagina del Sistema Nacional de
Transparencia como en la de la propia
SESEA, ademas de la revision del
cumplimiento de las  disposiciones
aplicables en materia de proteccion de
datos personales.

d) El Portal de Internet de la SESEA,
disponible en:
https://wp.seaqueretaro.org/

e) El Sistema de Informacién de los
Servidores Publicos que intervengan en
Procedimientos de Contrataciones Publicas
(S2).

f) El S3.

APARTADO VI

OPINION TECNICA DEL OFICIAL DE PROTECCION DE DATOS PERSONALES

Conforme al articulo 3° fraccion XVI de la Ley General de Proteccion de Datos,
EIPDP es el documento mediante el cual los sujetos obligados que pretendan poner en

operacion o modificar

politicas publicas, programas, sistemas o plataformas
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informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y
mitigar posibles riesgos relacionados con los principios, deberes y derechos de los
titulares, asi como los deberes de los responsables y encargados.

Es el caso, que conforme a lo dispuesto en los articulos 9° fracciones Xll y XIllI,
36 fraccion I, 49 fraccion Ill, 52 y 53 de la Ley General del Sistema Nacional
Anticorrupcion; 3° fraccion XXII, 27 parrafos cuarto y quinto de la LGRA; 4, 9°
fracciones Xll y XVI, 34, fracciones X y Xl de la Ley del Sistema Estatal; 2 fracciones
XXy XXIV, y 22 de la Ley Local de Responsabilidades; 11 del Reglamento Interior de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcidon de Querétaro; 5° fraccion lll, 49,
50 y 51 de las Bases para el Funcionamiento de la Plataforma Digital Nacional; asi
como 5° fraccion lll, 47, 48 y 49 de las Bases para el Funcionamiento de la Plataforma
Digital Estatal de Querétaro, el S3 constituye una plataforma informatica que implica un
tratamiento intensivo de datos personales, la cual debe ser administrada por la SESEA,
por conducto de su Secretario Técnico, plataforma que esta proxima a operar con datos
reales.

El objetivo general del S3, es permitir a los entes publicos del Estado y sus
municipios, registrar informacién relacionada con sanciones impuestas a personas en
calidad de Servidores Publicos y a particulares por la comision de faltas administrativas
o hechos de corrupcién; y que la consulta de dicho registro esté al alcance de las
autoridades cuya competencia lo requiera.

Asi, la SESEA al tener a su cargo la administracion del S3, dara tratamiento, por
ser inscritos en dicha plataforma, a los siguientes datos:

Tratandose de personas sancionadas como Servidores Publicos:

.- Nombre y siglas del Ente Publico al que pertenecia al cometer la falta
administrativa;

Il.- De la persona sancionada como Servidor Publico, la siguiente informacion:
a) Nombres y apellidos;

b) Registro Federal de Contribuyentes (RFC);

c) Clave Unica de Registro de Poblacién (CURP);

d) Género;

e) Puesto;
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f) Nivel del puesto;

lll.- De la sancién, la siguiente informacion:

a) Autoridad sancionadora;

b) Numero de expediente;

c¢) Tipo de falta;

d) Descripcion de la falta;

e) Tipo de sancion;

f) Descripcién de la sancion;

g) Causa, motivos de la sancion;

IV.- De la resolucién:

a) Url a la resolucion;

b) Fecha de la resolucion;

¢) En caso de multa, precisar monto y tipo de moneda,;
d) En caso de inhabilitacion, precisar:

d.1. Plazo de la inhabilitacion, sefialando la cantidad de dias, meses y anos;

d.2. Periodo de la inhabilitacion, sefialando las fechas en que inicia y termina la
inhabilitacion;

d.3. Si la inhabilitacion es para desempenar un empleo cargo o comision en
servicio publico, o para celebrar contrataciones con Entes Publicos;

e) Observaciones sobre la resolucion;

V.- De los documentos, la siguiente informacién:
a) Titulo del documento;

b) Tipo de documento, que puede ser:

b.1. Resolucién;
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b.2. Constancia de sancion;

b.3. Constancia de inhabilitacion;

b.4. Constancia de abstencion;

c¢) Descripcién del documento;

d) Fecha del documento;

e) Url del documento;

Tratandose de particulares sancionados:

.- Nombre y siglas del Ente Publico que sufrié afectacion por el acto del
particular;

Il.- Del particular sancionado, la siguiente informacion:

a) Nombres y apellidos, o razén social cuando se trate de persona moral;
b) Registro Federal de Contribuyentes (RFC);

c) Teléfono cuando se trate de persona moral;

d) Domicilio, cuando se trate de persona moral,

e) Tipo de personalidad juridica, que podra ser fisica o moral;

f) Tratandose de personas morales:

f.1. Objeto Social,

f.2. Nombres y apellidos, asi como Clave Unica de Registro de Poblacién
(CURP), de su Director General al momento de la falta;

f.3. Nombres y apellidos, asi como Clave Unica de Registro de Poblacion
(CURP), de su Apoderado Legal al momento de la falta;

lll.- De la sancién, la siguiente informacion:
a) Autoridad sancionadora:

b) Numero de expediente;
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c) Objeto del contrato;

d) Tipo de falta;

e) Descripcioén de la falta;

f) Tipo de sancion;

g) Descripcion o aclaraciones;

h) Causa o motivo de la sancion;

i) Acto que origind la investigacion;

IV.- Nombres y apellidos de los Servidores Publicos que funjan como Usuarios 2,
3, 4 0 5, conforme al Catalogo de Perfiles de Usuario del S3;

V.- De la resolucion:

a) Sentido de la resolucion;

b) Url a la resolucién;

c) Fecha de la notificacion;

d) En caso de multa, precisar monto y tipo de moneda;

e) En caso de inhabilitacion, precisar:

e.1. Plazo de la inhabilitacion, sefalando la cantidad de dias, meses y afos;

e.2. Periodo de la inhabilitacién, sefialando las fechas en que inicia y termina la
inhabilitacion;

e.3. Si la inhabilitacion es para desempenar un empleo cargo o comision en
servicio publico, o para celebrar contrataciones con Entes Publicos;

f) Observaciones sobre la resolucion;
VI.- De los documentos, la siguiente informacion:
a) Titulo del documento;

b) Tipo de documento, que puede ser:
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b.1. Resolucién;

b.2. Constancia de sancion;

b.3. Constancia de inhabilitacion;
b.4. Constancia de abstencion;
c) Descripcién del documento;
d) Url del documento;

e) Fecha del documento.

Ahora bien, los datos personales que recabara la SESEA, a través del S3,
podran ser utilizados para las siguientes finalidades:

1. Integrar el S3 al que refieren los articulos 9° fracciones Xl y XVI, 34,
fracciones X y Xl de la Ley del Sistema Estatal y 22 de la Ley Local de
Responsabilidades.

2. Recibir e integrar la informacién que los distintos entes publicos del estado de
Querétaro y sus municipios, incorporen para su transmision e integracion a la
Plataforma Digital Nacional, conforme a los lineamientos, estandares y politicas que
dicte el Comité Coordinador del Sistema Nacional Anticorrupcion, en términos de lo
previsto en el articulo 9° fracciones Xll y XVI de la Ley del Sistema Estatal

3. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, la Sala Administrativa, asi como al Poder
Judicial del Estado, a establecer un registro de las sanciones impuestas a Servidores
Publicos y particulares por la comisidon de faltas administrativas en términos de la LGRA
y la Ley Local de Responsabilidades, y de hechos de corrupcion en términos del Codigo
Penal para el Estado de Querétaro y la Convencion de las Naciones Unidas Contra la
Corrupcion; asi como de inhabilitaciones para celebrar contratos con los entes publicos
derivado de procedimientos administrativos diversos a los previstos por la LGRA y la
Ley Local de Responsabilidades; y que la consulta de dicho registro esté al alcance de
las autoridades cuya competencia lo requiera.

4. Ayudar a la Contraloria del Estado, a los érganos internos de control del
Estado y sus municipios, asi como a la Sala Administrativa, a inscribir de conformidad
con lo dispuesto en la Ley del Sistema Estatal y las disposiciones legales en materia de
transparencia, las constancias de sanciones o de inhabilitacibn que se encuentren
firmes en contra de los Servidores Publicos estatales o municipales, o particulares que

77



hayan sido sancionados por actos vinculados con faltas graves, asi como la anotacion
de abstenciones de imponer sanciones.

5. Hacer publicas las sanciones impuestas por faltas administrativas graves,
cuando contengan impedimentos o inhabilitaciones para que los sancionados sean
contratados como Servidores Publicos o como prestadores de servicios o contratistas
del sector publico, en términos de la Ley Local de Responsabilidades.

6. Ayudar a la Contraloria del Estado, a los érganos internos de control del
Estado y sus municipios, asi como a la Sala Administrativa, a evitar imponer dos veces
por una sola conducta sanciones de la misma naturaleza.

7. Ayudar a la Contraloria del Estado, a los 6rganos internos de control de los
entes publicos del Estado y sus municipios, asi como a la Sala Administrativa, a
verificar la existencia de reincidencia en materia de responsabilidades administrativas.

8. Ayudar a los entes publicos del Estado y sus municipios, a verificar que las
personas que vayan a ser nombradas, designadas o contratadas para ingresar al
servicio publico, no estén inhabilitadas, esto mediante la consulta que para el efecto se
solicite a la SESEA.

9. Ayudar a la Contraloria del Estado, a emitir constancias que acrediten la no
existencia de inhabilitaciones, previa solicitudes de los interesados.

10. Ayudar a entes publicos del Estado y sus municipios, a evitar realizar
contrataciones publicas con quien se encuentre inhabilitado para ese efecto.

11. Ayudar a la Contraloria del Estado, a los érganos internos de control de los
entes publicos del Estado y sus municipios, a la Sala Administrativa, asi como al Poder
Judicial del Estado, a acreditar la existencia y sancionar las faltas administrativas
graves denominadas contratacion indebida y participacion ilicita en procedimientos
administrativos, previstas en los articulos 59 y 67 de la LGRA, respectivamente.

12. Ayudar a la Fiscalia General del Estado y al Poder Judicial del Estado, a
acreditar la existencia y sancionar el hecho punible denominado desempeno irregular
de las funciones publicas, previsto en el articulo 263 fracciéon VIl del Cédigo Penal
para el Estado de Querétaro.

13. Prevenir, investigar y sancionar faltas administrativas y hechos de corrupcion,
conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades y la
normatividad penal aplicable.
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14. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion, establecer
politicas publicas de combate a la corrupcion, metodologias de medicion y aprobar los
indicadores necesarios para que se puedan evaluar las mismas.

15. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

De esta manera, es imprescindible que la SESEA ponga en operacién el S3, que
como ya se explico, constituye el instrumento indispensable para que la Contraloria del
Estado, los drganos internos de control de los entes publicos del Estado y sus
municipios, la Sala Administrativa, asi como al Poder Judicial del Estado, registren
informacion relacionada con las sanciones que impongan con motivo de faltas
administrativas y hechos de corrupcion; y que la consulta de dicho registro esté al
alcance de las autoridades cuya competencia lo requiera, publicitando exclusivamente
lo que la ley expresamente ordena, y asi hacer uso efectivo del instrumento que para el
efecto prevén la Ley General del Sistema Nacional Anticorrupcion, la Ley del Sistema
Estatal asi como la propia LGRA y la Ley Local de Responsabilidades.

Ahora bien, conforme al articulo 75 de la Ley General de Proteccién de Datos, se
esta en presencia de un tratamiento intensivo o relevante de datos personales cuando:

1.- Existan riesgos inherentes a los datos personales a tratar;

2.- Se traten datos personales sensibles, y

3.- Se efectuen o pretendan efectuar transferencias de datos personales.

Al respecto el articulo 69 de la Ley Local de Proteccion de Datos, establece que
se considerara que se esta en presencia de un tratamiento intensivo o relevante de
datos personales, atendiendo a los siguientes factores:

1.- El numero de titulares;

2.- El publico objetivo;

3.- Los riesgos inherentes a los datos personales a tratar, en atencion al impacto
social o econdmico de los mismos;

4.- La sensibilidad de los datos personales;

5.- Las transferencias de datos personales que se pretenden efectuar y su
periodicidad;

6.- El desarrollo de la tecnologia utilizada;
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7.- El interés publico que se persigue; y

8.- Los demas factores que la Comision de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales del Estado de Querétaro,
determine.

Conforme a los articulos 14 fraccion XX y 74 parrafo segundo de la Ley General
de Proteccion de Datos, el contenido de las EIPDP debe determinarse por el Sistema
Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales el cual, ademas, tiene como funcion expedir las disposiciones
administrativas necesarias para la valoracién del contenido de ese instrumento.

Adicionalmente, el propio articulo 14 en su fraccién XIX de la Ley General de
Proteccion de Datos, faculta al Sistema Nacional en cita, para que expida criterios
adicionales para determinar los supuestos en los que se esta ante un tratamiento
intensivo o relevante de datos personales.

En ese contexto, y en uso de las atribuciones de referencia, el Consejo Nacional
del Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales emitio el Acuerdo mediante el cual se aprueban las disposiciones
administrativas de caracter general para la elaboracion, presentacion y valoracion de
evaluaciones de impacto en la proteccion de datos personales, publicado en el Diario
Oficial de la Federacion el 23 de enero de 2018, acuerdo que conforme a las propias
disposiciones que facultan al Sistema Nacional para emitirlo, y ademas conforme a su
articulo 3°, es de aplicacion obligatoria para la SESEA."

Asimismo, en términos del articulo 8° del Acuerdo en cita, se esta en presencia
de un tratamiento intensivo o relevante, cuando concurre alguna (y no todas) de las
condiciones previstas en el articulo 75 de la Ley General de Proteccién de Datos,
siendo que en opinién del Oficial de Proteccion de Datos Personales de la SESEA, en
la especie se actualizan las referidas en sus tres fracciones, que consisten en lo
siguiente:

1.- Existen riesgos inherentes a los datos personales a tratar: Esto conforme
al Acuerdo en cita, es entendido como el valor potencial cuantitativo o cualitativo que

"2 Acuerdo mediante el cual se aprueban las disposiciones administrativas de caracter general para la
elaboraciéon, presentacién y valoraciéon de evaluaciones de impacto en la protecciéon de datos
personales: Articulo 3. Son sujetos obligados a cumplir con las presentes Disposiciones administrativas
cualquier autoridad, dependencia, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y
Judiicial, organismos constitucionales autdénomos, tribunales administrativos, fideicomisos y fondos
publicos, del orden federal, estatal y municipal, asi como partidos politicos que pretendan poner en
operacién o modificar politicas publicas, programas, sistemas o plataformas informéticas, aplicaciones
electrénicas o cualquier otra tecnologia que, a su juicio y de conformidad con lo dispuesto en la Ley
General o las legislaciones estatales en la materia y las presentes Disposiciones administrativas,
impliguen un tratamiento intensivo o relevante de datos personales.
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pudieran tener los datos personales a tratar para una tercera persona no autorizada
para su posesion o uso en funcion de la sensibilidad de los datos, las categorias de
titulares, el volumen total de los datos personales tratados; la cantidad de datos
personales que se tratan por cada titular; la intensidad o frecuencia del tratamiento, o
bien, la realizacion de cruces de datos personales con multiples sistemas o plataformas
informaticas.

Lo anterior se actualiza, pues en el S3 se representa el tratamiento de un gran
volumen de datos y una intensidad o frecuencia importante, pues habra de actualizarse
cada vez que exista alguna sancién firme, o bien, una abstencion de imponer sancion.
Ademas, conforme a los articulos 3 fraccion VIII y 23 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal,” la informacion que se conecte e
integre al S3 debera ser interoperable con los otros cinco sistemas que conforman la
Plataforma Digital Estatal,' lo cual podra llevar a la realizacién de cruces de datos
personales entre multiples sistemas o plataformas informaticas.

De lo anterior destaca, que el manejo de la informacion de personas fisicas
sancionadas, guarda un alto grado sensibilidad tal como se explica en el siguiente
numeral.

2.- Se trate de datos personales sensibles: Dichos datos conforme a los
articulos 3 fraccion X de la Ley General de Proteccion de Datos y 3 fraccion X de la Ley
Local de Proteccién de Datos, son aquéllos que se refieren a la esfera mas intima de su
titular, o cuya utilizacién pueda dar origen a discriminacion, o conlleve un grave riesgo
para éste.

También se actualiza pues en el S3 se registraran datos de toda persona fisica
que sea sancionada como Servidor Publico o como particular por autoridades locales,
por incurrir en responsabilidades administrativas o penales, lo que representa el manejo
de datos sensibles por ser informacion que puede propiciar un trato diferenciado
injustificado que conlleve a discriminar al sancionado por parte de particulares, que al
conocer dicha sancion, le nieguen o compliquen su contratacion en el ambito privado;
aunado a ello, la publicitacién de esa informacion, también podria provocar una

"3 Las Bases para el Funcionamiento de la Plataforma Digital Estatal se publicaron en el Periédico Oficial
del Estado del Gobierno del Estado “La Sombra de Arteaga” 24 de junio de 2022.

'* Conforme al articulo 49 de la Ley General del Sistema Nacional Anticorrupcién, la Plataforma Digital
Nacional del Sistema Nacional estard conformada por la informacién que a ella incorporen las
autoridades integrantes del Sistema Nacional y contard, al menos, con los siguientes sistemas
electrénicos: |. Sistema de evolucién patrimonial, de declaracién de intereses y constancia de
presentacion de declaracion fiscal; Il. Sistema de los Servidores publicos que intervengan en
procedimientos de contrataciones publicas; lll. Sistema nacional de Servidores publicos y particulares
sancionados; IV. Sistema de informacién y comunicacién del Sistema Nacional y del Sistema Nacional de
Fiscalizacién; V. Sistema de denuncias publicas de faltas administrativas y hechos de corrupcién, y VI.
Sistema de Informacién Publica de Contrataciones.
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afectacion injustificada en los derechos del sancionado -como lo es el derecho al honor-
al generarse materialmente una sancidn, que tiene caracteristicas de infamante que
puede trastocar los mandatos contenidos en los articulos 14 parrafo tercero, 22 parrafo
primero de la Constitucién Federal.

Es asi, que tal como se proyecta en la SESEA, se proceda a publicitar la
informacion que obre en el S3, exclusivamente en los casos en que exista un mandato
expreso en las leyes que fijan las bases para su creacion y funcionamiento, y que
represente una medida util para cumplir con los objetivos del S3.

Por tanto, los casos en que es posible tal publicitacion, derivan de los articulos
27 parrafo cuarto de la LGRA y 22 de la Ley Local de Responsabilidades, que prevén
que se deben hacer publicas -de acuerdo a la Ley General del Sistema Nacional
Anticorrupcion y a la Ley del Sistema Estatal y las disposiciones legales en materia de
transparencia- las constancias de sanciones o de inhabilitacion que se encuentren
firmes en contra de los Servidores Publicos estatales o municipales, o particulares que
hayan sido sancionados por actos vinculados con faltas graves, asi como la anotacion
de abstenciones de imponer sanciones; y respecto a ello, los articulos 53 parrafo
primero de la Ley General del Sistema Nacional Anticorrupcién, asi como 22 de la Ley
Local de Responsabilidades, ordenan expresamente que en el S3 uUnicamente seran
publicas las sanciones impuestas por faltas administrativas graves, cuando contengan
impedimentos o inhabilitaciones para que los sancionados sean contratados como
Servidores Publicos o como prestadores de servicios o contratistas del sector publico, e
incluso precisan que las sanciones relativas a responsabilidades administrativas no
graves, quedaran registradas para efectos de eventual reincidencia, pero no seran
publicas.

De esta manera, unicamente la informacion que se puntualiza en el parrafo
anterior sera publica, y que es la correspondiente a sanciones impuestas por faltas
administrativas graves que, ademas, contengan impedimentos o inhabilitaciones para
que los sancionados como Servidores Publicos o como particulares que cometan actos
vinculados con faltas administrativas graves, sean contratados en el servicio publico o
como prestadores de servicios o contratistas del sector publico.

Cabe recordar, que la existencia de este registro publico que se generara a
través del S3, obedece al interés de la sociedad de que la persona sancionada
-durante el término que dure dicha sancién- no ocupe ni desemperie algun empleo,
cargo o comisién publicos si la sancidn consistio en la inhabilitacion para
desempenarlo, por lo que la publicitacion de la informacion en cuestion, constituye un
mecanismo util para garantizar la efectividad de ese tipo de sanciones.

3.- Se efectuen o pretendan efectuar transferencias de datos personales,
entendidas como cualquier comunicacion de datos personales, realizada a persona
distinta del titular, responsable o encargado, siendo que los datos publicos que se
registren en el S3, podran ser transferidos a la SESNA a través de la Plataforma Digital
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Nacional; y ademas los datos concernientes a personas sancionadas como Servidores
Publicos o beneficiadas con abstenciones y particulares sancionados, una vez
registrados se transferiran a los Usuarios denominados Administrador de Ente Publico,
Contraloria del Estado, Sala Administrativa, Juzgado Penal y Autoridad Competente,
previstos en el Catalogo de Perfiles de Usuario del S3, los cuales, conforme a lo
previsto en el articulo 67 de la Ley General de Proteccion de Datos, se obligan a
utilizarlos exclusivamente para los fines que fueron transferidos, en este caso, esos
fines son especificamente los previstos en la letra F, numerales 3, 4, 5, 6, 7, 8, 9, 10,
11, 12, 13, del apartado | de la presente EIPDP, y que para mayor claridad, a
continuacion se reproducen:

Numeral 3 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a los
organos internos de control de los entes publicos del Estado y sus municipios, asi como
a la Sala Administrativa y al Poder Judicial del Estado, a establecer un registro de las
sanciones impuestas a Servidores Publicos y particulares por la comision de faltas
administrativas en términos de la LGRA y la Ley Local de Responsabilidades, y de
hechos de corrupcion en términos del Codigo Penal para el Estado de Querétaro y la
Convencioén de las Naciones Unidas Contra la Corrupcion; asi como de inhabilitaciones
para celebrar contratos con los entes publicos derivado de procedimientos
administrativos diversos a los previstos por la LGRA y la Ley Local de
Responsabilidades; y que la consulta de dicho registro esté al alcance de las
autoridades cuya competencia lo requiera.

Numeral 4 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a los
organos internos de control del Estado y sus municipios, asi como a la Sala
Administrativa, a inscribir de conformidad con lo dispuesto en la Ley del Sistema Estatal
y las disposiciones legales en materia de transparencia, las constancias de sanciones o
de inhabilitacion que se encuentren firmes en contra de los Servidores Publicos
estatales o municipales, o particulares que hayan sido sancionados por actos
vinculados con faltas graves, asi como la anotacion de abstenciones de imponer
sanciones.

Numeral 5 de la letra F, apartado I: Hacer publicas las sanciones impuestas por
faltas administrativas graves, cuando contengan impedimentos o inhabilitaciones para
que los sancionados sean contratados como Servidores Publicos o como prestadores
de servicios o0 contratistas del sector publico, en términos de la Ley Local de
Responsabilidades.

Numeral 6 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a los
organos internos de control del Estado y sus municipios y al Poder Judicial del Estado,
a evitar imponer dos veces por una sola conducta sanciones de la misma naturaleza.

Numeral 7 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a los
organos internos de control de los entes publicos del Estado y sus municipios y a la
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Sala Administrativa, a verificar la existencia de reincidencia en materia de
responsabilidades administrativas.

Numeral 8 de la letra F, apartado I: Ayudar a los entes publicos del Estado y
sus municipios, a verificar que las personas que vayan a ser nombradas, designadas o
contratadas para ingresar al servicio publico, no estén inhabilitadas, esto mediante la
consulta que para el efecto se solicite a la SESEA.

Numeral 9 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a emitir
constancias que acrediten la no existencia de inhabilitaciones, previa solicitudes de los
interesados.

Numeral 10 de la letra F, apartado I: Ayudar a entes publicos del Estado y sus
municipios, a evitar realizar contrataciones publicas con quien se encuentre inhabilitado
para ese efecto.

Numeral 11 de la letra F, apartado I: Ayudar a la Contraloria del Estado, a los
organos internos de control de los entes publicos del Estado y sus municipios, asi como
a la Sala Administrativa y al Poder Judicial del Estado, a acreditar la existencia y
sancionar las faltas administrativas graves denominadas contratacion indebida y
participacion ilicita en procedimientos administrativos, previstas en los articulos 59 y 67
de la LGRA, respectivamente.

Numeral 12 de la letra F, apartado I: Ayudar a la Fiscalia General del Estado y
al Poder Judicial del Estado, a acreditar la existencia y sancionar el hecho punible
denominado desempeno irregular de las funciones publicas, previsto en el articulo
263 fraccion VIl del Codigo Penal para el Estado de Querétaro.

Numeral 13 de la letra F, apartado I: Prevenir, investigar y sancionar faltas
administrativas y hechos de corrupcion, conforme a lo previsto en la LGRA, la Ley Local
de Responsabilidades y la normatividad penal aplicable.

Es de destacar, que las transferencias descritas, se realizaran sin necesidad de
recabar el consentimiento de los titulares, ya que se encuentran dentro de los
supuestos de excepcion previstos en los articulos 70 fracciones | y Il de la Ley General
de Proteccion de Datos; 59, 63 y 64 fracciones | y Il de la Ley Local de Proteccion de
Datos.

Aunado a lo anterior, con la puesta en operaciéon del S3, en Opinidn del propio
Oficial de Proteccion de Datos Personales de la SESEA, también se actualizan las
hipétesis sefialadas en el articulo 9 fracciones Il, IV, VI, VIII, XI, Xl 'y XIlI del multicitado
Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, que refieren que se estara en
presencia de un tratamiento intensivo o relevante de datos personales, cuando se
pretenda:
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1.- Evaluar, monitorear, predecir, describir, clasificar o categorizar la conducta o
aspectos analogos de los titulares, a través de la elaboracién de perfiles determinados
para cualquier finalidad, destinados a producir efectos juridicos que los vinculen o
afecten de manera significativa, especialmente, cuando a partir de dicho tratamiento se
establezcan o pudieran establecerse diferencias de trato o un trato discriminatorio
economico, social, politico, racial, sexual o de cualquier otro tipo que pudiera afectar la
dignidad o integridad personal de los titulares;

2.- Crear bases de datos concernientes a un numero elevado de titulares, aun
cuando dichas bases no estén sujetas a criterios determinados en cuanto a su creacion
o estructura, de tal manera que se produzca la acumulacion no intencional de una gran
cantidad de datos personales respecto de los mismos;

3.- Realizar un tratamiento frecuente y continuo de grandes volumenes de datos
personales, o bien, llevar a cabo cruces de informaciéon con multiples sistemas o
plataformas informaticas; o

4.- Permitir el acceso de terceros a una gran cantidad de datos personales que
anteriormente no tenian acceso, ya sea, entregandolos, recibiéndolos o poniéndolos a
su disposicién en cualquier forma.

5.- Tratar datos personales sensibles con la finalidad de efectuar un tratamiento
sistematico y masivo de los mismos, lo cual se realizara, como ya se explico, pues se
registraran datos de toda persona fisica que sea sancionada como Servidor Publico o
como particular por autoridades locales, por incurrir en responsabilidades
administrativas o penales, lo que representa el manejo de datos sensibles por ser
informacion que puede propiciar un trato diferenciado injustificado que conlleve a
discriminar al inhabilitado por parte de otros particulares, aunado a que también podria
provocar una afectacion injustificada en los derechos del inhabilitado al generarse
materialmente una sancion sin sustento expreso en ley, que tiene caracteristicas de
infamante.

Por ello, sobre la actualizacion de esta hipotesis, en opinion del Oficial de
Proteccion de Datos Personales de la SESEA, para mantener la efectiva proteccion de
datos que pudieran generar una mayor afectacion a la esfera privada, es adecuado que
en el S3 se publicite informacion, exclusivamente en los casos en que exista un
mandato expreso en las leyes que fijan las bases para su creacién y funcionamiento, y
que represente una medida util para cumplir con los objetivos del S3, sujetandose para
tal efecto, a lo previsto en los articulos 27 parrafo cuarto de la LGRA, 22 de la Ley Local
de Responsabilidades y 53 parrafo primero de la Ley General del Sistema Nacional
Anticorrupcion.

En apego a lo anterior, la Unica informacion que se publicitara en el S3 sera la
correspondiente a sanciones impuestas por faltas administrativas graves que, ademas,
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contengan impedimentos o inhabilitaciones para que los sancionados como Servidores
Publicos o como particulares que cometan actos vinculados con faltas administrativas
graves, sean contratados en el servicio publico o como prestadores de servicios o
contratistas del sector publico; en el entendido de que el resto de la informacién
registrada sélo quedara al alcance de las autoridades cuya competencia lo requiera, en
términos del Catalogo de Perfiles de Usuario del S3.

6.- Realizar una evaluacién sistematica y exhaustiva de aspectos propios de las
personas fisicas que se base en un tratamiento automatizado y sobre cuya base se
tomen decisiones que produzcan efectos juridicos para éstas o que les afecten
significativamente de modo similar, lo cual se actualiza, pues una de las finalidades del
S3 sera ayudar a establecer un registro de personas sancionadas como Servidores
Publicos y particulares sancionados, precisando informacién para identificar a tales
personas, a las autoridades que impusieron la sancion, asi como el contenido de ésta 'y
de la resolucion respectiva.

Lo anterior permitira a los Servidores Publicos competentes, tomar decisiones
relacionadas con la contratacion de personas en un empleo, cargo o comisién publico y
sobre la celebracién de contrataciones publicas, al poder verificar si la persona esta
inhabilitada para el efecto; también para tomar decisiones a fin de determinar la
existencia de reincidencia al momento de imponer sanciones; para acreditar la
existencia y sancionar las faltas administrativas graves denominadas contratacion
indebida y participacion ilicita en procedimientos administrativos; para a acreditar la
existencia y sancionar el hecho punible denominado desempeno irregular de las
funciones publicas; y en general, detectar riesgos de corrupcion, construyendo una
herramienta util para autoridades encargadas de investigar y sancionar faltas
administrativas y hechos de corrupcién.

7.- Realizar un tratamiento a gran escala de datos personales sensibles o datos
personales relativos a condenas e infracciones penales, lo cual se actualiza, pues en el
S3 se registraran sanciones penales derivadas de hechos de corrupcién; ademas de
que se registrara informacién de personas sancionadas como Servidores Publicos y
como particulares, derivado de responsabilidades administrativas, informacion que
como ya se apunté reiteradamente, representan datos personales sensibles.

Como se advierte, conforme a lo establecido por el Consejo Nacional del
Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién de
Datos Personales, instancia competente para determinar el contenido de las EIPDP,
emitir disposiciones administrativas para valorar su contenido asi como criterios para
determinar los supuestos en los que se esta ante un tratamiento intensivo o relevante
de datos personales, el S3 cae en los supuestos para considerar que se esta ante un
tratamiento intensivo o relevante de datos personales, en atencidn a los criterios que
dicho Consejo también ha definido y que ya se describieron, contenidos en el Acuerdo
mediante el cual se aprueban las disposiciones administrativas de caracter general para
la elaboracion, presentacion y valoracion de evaluaciones de impacto en la proteccion
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de datos personales, instrumento que potencia la proteccion de datos personales
mediante la construccién de EIPDP, pues clarifica que los supuestos que obligan su
emisién, deben ser entendidos de forma disyuntiva y no conjuntiva, asi como de
manera enunciativa y no limitativa, Acuerdo que debe prevalecer sobre cualquier otro
instrumento que pretenda entender restrictivamente esos supuestos.

En consecuencia, en esta opinion se concluye que en la especie se configura
el tratamiento intensivo o relevante de datos personales, y que en atencion al
mismo, es acertado el contenido de la EIPDP del S3 pues cumple con los
parametros exigidos en la Ley General de Proteccion de Datos, la Ley local de
Proteccion de Datos y en el Acuerdo mediante el cual se aprueban las disposiciones
administrativas de caracter general para la elaboracion, presentacion y valoracion de
evaluaciones de impacto en la proteccion de datos personales, desarrollando todos los
apartados exigidos en el Capitulo Ill de dicho Acuerdo.
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